Online seksualno uznemiravanje i
mentalno zdravlje srednjoskolaca

u Hrvatskoj
rezultati istrazivanja DeShamel Hrvatska
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istrazivanje

NOSITELJ:
Centar za sigurniji Internet, Osijek Centar za nestalu
i zlostavljanu djecu A1

(Safer Internet Centre Croatia: making internet a good and safe place)

* podrzan od strane European Health and Digital Executive 3 N\
Agency — HaDEA Europske Komisije, ¢ime je Hrvatska C 8 ‘ r }zo

pristupila zemljama koje imaju organizirani nacionalni A Centar za sigumiji internet | e

centar za sigurniji internet JAVNO ZDRAVSTVO

+ PRIMOREKD GORANSIE UPANLE

Sufinancirano instrumentom Europske
unije za povezivanje Europe

https://csi.hr/



OBIJEKTIVNI INDIKATORI

eZdravlje

eObrazovanje

*Obiteljski odnosi

eSubjektivna i psiholoSka dobrobit

*Materijalna dobrobit i siromastvo

eQdnosi s vrsnjacima i rizicna ponasanja

eParticipacija djece eSlobodno vrijeme i mediji

eSlobodno vrijeme

eSigurnost djece — integrativha domena

*Ranjive skupine djece/djeca u ranjivim
situacijama — integrativha domena

INDIKATORI DOBROBITI DJECE

UNICEF + Ministarstvo- ostalo na prijedlogu dokumenta

prof. dr. sc. Marina Ajdukovi¢, dr. sc. Tomislav Benjak, prof. dr. sc. Gordana
Kerestes, mr. sc. Klaudija Kregar Oreskovi¢, prof. dr. sc. Marta Ljubesic, dr. sc.
Arijana Mataga Tintor, doc. dr. sc. Jelena Matancevic, dr.sc. lvana Pavic¢ Simetin,
Mira. Pekeé Knezevi¢, Marijana Salinovi¢, doc. dr. sc. Lucija Vejmelka, Mario
Vlajéevié, prof dr. sc. Vesna Vlahovi¢ Steti¢, Tanja Zaja
https://www.unicef.org/croatia/media/4791/file/Indikatori
%20dobrobiti%20djece.pdf

vrsnjacko nasilje na internetu- kako ga prati HBSC,
koristenje racunala, Digitalna zrelost skola + mentalno

zdravlje

SUBJEKTIVNA
DOBROBIT DJECE

UNICEF + PFZ

ISCIWEB https://isciweb.org/
https://www.unicef.org/croatia/media/5
136/file/Subjektivna%20dobrobit%20djec
€%20u%20Hrvatskoj.pdf

Ajdukovici sur. 2020.

SCREEN TIME: koristenje drustvenih
mreza, igranje online igara, gledanje .

M unicef &
televizije Py



https://www.unicef.org/croatia/media/4791/file/Indikatori%20dobrobiti%20djece.pdf
https://isciweb.org/
https://www.unicef.org/croatia/media/5136/file/Subjektivna%20dobrobit%20djece%20u%20Hrvatskoj.pdf

USLUGE, SADRZAJI, TRZISTE
drustvene mreZe, online istraZzivanja, digitalni marketing, influenseri, dating platforme, aplikacije, igre itd...

KNOW-HOW | LJUDSKI RESURSI
Strucan, kontinuirano educiran stru€njak u SVIM profesijama koji u svom svakodnevnom djelovanju rade s
djecom, mladima i njihovim obiteljima

SUSTAVNE REFORME
Informatizacija sustava, ulaganje u opremu i odrzavanje, ulaganje u digitalne alate, reorganizacija rada —
ukljucuje i primjerice radno vrijeme provedeno na drustvenim mrezama

SURADNJA | ZAJEDNICKO DJELOVANIJE
Interdisciplinarna, multisektorska, medunarodna, formalizirana i bazirana na
medunarodnim standardima i dobrim praksama

INDIKATORI/ EVIDENCE-BASED
Medunarodno usporedivi indikatori, jasni i dostupni statisticki pokazatelji, komparativna
medunarodna istrazivanja, reprezentativna nacionalna istrazivanja specificnih online




DEshame

6,4% victimization (2019) . 15% victimization, ROBVQ, (Dragoti, & Imaili, 2017)

5-14% vi
7-18% p:

national representative e 12-18% victimization depending on the type of online peer violence (not
research planing- in progress representative) (Muratbegovi¢ & Vujovi¢, 2016)
% victimization 10,9% victimization
o perpetration
2013-14: uveli dva nova obvezna Varijacije u )
pitanja o viktimizaciji zlostavljanja metodologiji
na internetu u valu 2013./2014. 2 prikupljanja DEShame 1- finished . 11,7% victimization,
skup pitanja o koridtenju interneta |1  podataka: Deshame 2- in progress . 5 pampeiEien (Uemele, Sk & lom 2017
i - lIstrazivanje u E— :
.. . z v . 10,14% victimization, 7,82% perpetration (Del Rey et al, 2015)
2018: digitalna dobrobit je Skolama
dodatno razradena ucestaloséu - lstrazivanjeu
online komunikacije, interakcija kucanstvima-
putem drustvenih mreza, nekad su roditelji
problemati¢cnom upotrebom \ bili prisutni J
https://gateway.euro.who.int/en/d
atasets/hbsc 12% victimization Agreement on national e 10,8% victimization elementary school, 18,6% victimization high school, (Koalicija
4% perpetration research- in progress protiv vrinjackog nasilja u crnogorskim $kolama, 2018)
(2016)
Pracenje
15-20% J . 37,3% victimization, (Tsitsika et al., 2015)
victimizatio d
vt trendova
perpetratiol
8-12% victimization 19% victimization Conducting research in Vejmelka, L., Susac, N., Rajhvajn Bulat, L. (2022). Offline and Online Peer Violence:
o . o . X Significance for Child Well-Being in Southeast Europe. In: Tiliouine, H., Benatuil,
4-11% perpetration  12% perpetration schools- in progress D., Lau, M.K.W. (eds) Handbook of Children’s Risk, Vulnerability and Quality of
(2020) Life. International Handbooks of Quality-of-Life. Springer, Cham.
10-16% 4% victimization (2010) https://doi.org/10.1007/978-3-031-01783-4_11
victimization


https://gateway.euro.who.int/en/datasets/hbsc/

Voditeljica Tomislav Ramljak
istrazivanja Voditelj Centra za
izv.prof.dr.sc. nestalu i zlostavljanu
Lucija Vejmelka .
djecu
izv.prof.dr.sc. Miroslav Rajter Roberta Matkovic¢
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Medijskl popraceno |strazwame

A11CSI: KAKO DO SIGURNIJEG INTERNETA ZA MLADE

Odrzanarasprava o izazovima a
digitalnog doba, najavljeno provodenje
vaznog istrazivanja

novi sveudilisni program -

Y
| remowocs |

PocCinje istrazivanje o rizicnom ponasanju
i seksualnom uznemiravanju na internetu
medu srednjoskolcima

Djeca i mladi izloZeni su brojnim pozitivnim i negativnim iskustvima na internetu. Kako im
pomoci da se s time nose i kako prekinuti takvo ponasanje?

srednj?

SREDNJA.HR+ NOVOSTI

FAKS ZBORNICA

MATURA

SVASTARZ

Pokrece se sveucilisni program

studentskihr ‘Koristi i rizici modernih

tehnologija’ kao i istrazivanje o
rizicnom ponasanju i ) . -
Pokrece se sveuciliSni program ‘Koristi i rizici

‘ seksualnom uznemirava nju modernih tehnologija’ kao i istraZivanje o
o . riziénom ponasanju i seksualnom
s r e nJ medu SrednJOSkOIC|ma uznemiravanju medu srednjoskolcima

16. rujna 2021.

16. rujna 2021.  Novosti weani® srednjahr A= A+




SVRHA
ISTRAZIVANJA

Svrha istrazivanja je produbiti spoznaje o rizicnim
ponasanjima srednjoskolaca u online okruzenju te
saznati koliko su srednjoskolci izlozeni Stetnim
sadrzajima i seksualnom uznemiravanju u online
okruzenju.

Uz podrsku DeSHAME International
Do sada provedeno u 3 zemlje:

Danska
Madarska
Ujedinjeno Kraljevstvo

projects/project-deshame/


https://www.childnet.com/what-we-do/our-projects/project-deshame/




Dvostruki slijepi prijevod upitnika
Standardizacija upitnika na hrvatski jezik #
Pilotiranje upitnika sa srednjoskolcima

Trening strucnih suradnika u Skolama

istr

Suglasnost Etickog povjerenstva Pravnog fakulteta
SveuciliSta u Zagrebu
Suglasnost ministarstva znanosti i obrazovanja,

Pozitivno misljenje Agencije za odgoj i obrazovanje

Eticki kodeks istrazivanja s djecom 2020.

Pristanak djeteta, mogucnost ne sudjelovanja i odustajanja od istrazivanja
Informiranje roditelja za djecu stariju od 14 godina (pasivni pristanak)
Minimaliziranje sekundarne traumatizacije — trening stru¢nih sluzbi skole za
prepoznavanje i upudivanje djece na relevantne organizacije i ustanove kao i
online usluge (npr e- saVJetovallste) te |nform|ranje o mogucnostlma prijave i




Upitnik socio-demografskih obiljezja djeteta: spol, dob,
seksualno usmjerenje, usmjerenje Skole i razred koje sudionik pohada, Skolski
uspjeh, ponavljanje razreda, brac¢ni status roditelja, obrazovni status roditelja te
procjena financijskog stanja obitelji, zdravstvene poteSkoce

KoriStenje interneta i drustvenih mreza - koristenje uredaja za
pristupanje internetu, €estina, korisStenja interneta, profili na drustvenim mrezama,
ponasanja na internetu, stavovi o objavljivanju neprimjerenih sadrZaja na internetu

Procjena subjektivhe dobrobiti kroz pitanja o podrsci vrénjaka,
roditelja, nastavnika te pitanja koja se odnose na sliku o sebi

Rizicha seksualna ponasanja na internetu

Izlozenost seksualnom uznemiravanju i svjedocenje
seksualnom uznemiravanju na internetu: seksting,
seksualne iznude i prinude, osvetniCka pornografija, razlozi
seksualnog uznemiravanja na internetu, prijava i postupanje u
sluCaju seksualnog uznemiravanja na internetu, mogucnosti
podrske u sluCaju seksualnog uznemiravanju na internetu
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Sto napraviti ako si
vidio/la, dozivio/la
111 dozivljavas nesto
ruzno i neugodno
na internetu?

Ako te nesto uznemiri na drustvenoj mrezi, igrici, u poruci koju si dobio/la
ili si zabrinut/a zbog prijatelja/ice, zaista ti moze pomoci razgovor s
osobom od povjerenja.

Razgovor s odraslom osobom koju poznajes i u koju imas povjerenja dobro
je polaziste, ali ako ne zelis razgovarati s nekim koga vec poznajes, postoje i
druge mogucnosti.

Uvijek mozes nazvati liniju za pomoé¢ Helpline Centra za sigurniji Internet
na besplatni broj 0800 606 606.

Ako je nesto podijeljeno na mrezi Sto te uznemirava, mozes to i prijaviti.

Na nasoj stranici www.csi.hr i www.sini.hr nalazi se vise informacija i
savjeta Sto napraviti kada stvari u online svijetu odu u krivom smjeru.

D&

Resinr

Centar za sigurniji internet

Pomozi nam u stvaranju boljeg i sigurnijeg interneta!
csi.hr/hotline
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Sociodemografski podatci %k %k

2%

dob

Varijabla N

M SD Min Ql C Q3 Max

Koliko
ima3 2016 1

godina?

57 1,12 14 15 16 17 19

20
15 <& = —®
M Musko
M Zensko 10
i Ne Zelim odgovoriti 5
0 T T 1
Musko Zensko Ne Zelim odgovoriti
Varijabla Grupa N M SD Min Ql C Q3 Max
1. razred 1018 14,8 ,54 14 14 15 15 19
Kolikoimas 5 ryred 998 16,7 ,53 14 16 17 17 19
godina?
Total 2016 15,7 1,12 14 15 16 17 19




Sociodemografski podatci

srednja skola razred

M trogodisnja strukovna

M Cetverogodisnja

strukovna M 1. razred

L4 petogodisnja M 3. razred

M gimnazija




Koristenje interneta

Usporedba koristenja interneta prije
pandemije i za vrijeme pandemije Dnevno koristenje interneta

0%

2%

M Ne koristim internet

M Puno manje nego prije
pandemije

M Manje od 1 sat
4 0Od 1 do 2 sata 11%

M Manje nego prije
pandemije M Od 2 do 3 sata

4 U jednakoj mjeri kao i i Od 3 do 4 sata 45%

prije pandemije 4 Od 4 do 5 sati

M Vise nego prije
pandemije

14 Od 5 do 6 sati

4 0d 6 do 7 sati
i Puno viSe nego prije

pandemije 110d 7 do 8 sati 0%

4 Vise od 8 sati



KORISTENJE INTERNETA
| DRUSTVENIH MREZA

Rezultati

Xk K



Koristenje interneta

Puno Puno
vise manjdanje # Re
nego negonego
rijeprije
pandem

. ije
Ui
jednakoj
mjeri
kao i
prije
pande...




Dnevno koristenje interneta
0% 2% # Re

u Ne koristim
internet

Manie od 1 sH#¢

H-Od-1do-2satar

M Od 2 do 3 sata
90%
M Od 3 do 4 sata




Koristenje drustvenih mreza # Rezult

Q 3
\?’oo 5

) 2
Barem pBvrent®no




KoriStenje drustvenih mreza i Rezul

M Barem jednom dnevno

i Svakog sata

YouTube Instagram Facebook Whatsapp Snapchat  TikTok Discord  Pinterest
ili
Facebook
Messenger

barem jednom dnevno/ svakog sata




AKTIVNO KORISTE VISE OD JEDNOG
PROFILA na drustvenoj mrezi koju
najcesce koriste

3 ili vise profila Nemam niti jedan

1
11% profil na
rustvenoj mrezi
1%

2 profila/ \
1 profil

31%
57% 42% aktivno koristi 2 ili vise
profila na istoj drustvenoj mrezi
Za Sto koriste dodatne profile?

® Nemam niti jedan profil na drustvenoj mrezi




X K

RIZICNA ONLINE SEKSUALNA

PONASANIJA: Primanje i slanje
sadrzaja seksualne tematike

Rezultati



Seksualne sadrzaje su putem

-t et

interneta p

Gotovo 40% mladih izjavljuje
da je primilo sadrzaje
seksualne tematike od

poznatih i nepoznatih osobal!

B Da

m Ne

= Ne Zelim
odgovoriti

od osobe koju poznaju

M Da

od osobe koju NE poznaju




Slanje vlastitih seksualnih sadrzaja # Re

* Jesj li ikad poslao/la vlastiti seksualni * Jesili ikad poslao/la vlastiti seksualni
sadrzaj? sadrzaj osobi koju NE poznajes?

M Da 3% 4%
M Da
M Ne
M Ne
= Ne zZelim
odgovoriti u Ne zelim
odgovoriti

10% ucenika izjavljuje da Salje VLASTITE seksualne
sadrzaje drugima
4 % izjavljuje da svoje seksualne sadrzaje Salje osobama
koje NE poznaju!
Izrazito rizicno online ponasanje!




Kada si poslao/la vlastiti
seksualni sadrzaj to je bilo

NEPOZNATIM OSOBAMA

# Rezul

@




MLADI | SEKSUALNO

UZNEMIRAVANIJE NA
INTERNETU

Rezultati

X K



Sto je on-line seksualno uznemiravanje?
* Nezeljeno seksualno ponasSanje na bilo kojoj digitalnoj platformi @
* Smatra se oblikom seksualnog nasilja

 Spada pod nasilje na internetu/ elektroniko nasilje

iskoristeno 1\]\()11\“11() ponizeno o3¢

pr|S|Ijeno

seksualizirano

lSkorlsteno uznemireno

« Iskoristavanje prisilu i prijetnje - uznemireno

 Seksualizirano vrsnjacko nasilje S ugrozenoDONIZ@NO iskoristeno

* NeZeljenu seksualizaciju diskriminirano

e Ukljucuje:
* Nesporazumno dijeljenje intimnih slika ili videa

prisiljeno

uznemireno

ugrozeno ISKORISTENO diskriminirano




Koliko su mladi izlozeni seksualnom

uznemiravanju?

 Mjerena su 22 ponasanja na koja su mladi odgovarali
jesu li ih vidjeli u proteklih godinu dana

* 6,9% mladih izjavljuje da nikad nisu vidjeli takva
ponasanja na internetu

93,1% je svjedocCilo ovim ponasanjima

* K



Sto najéesée i najrjede vide  #Rez

Koriste izraze poput "drolja" kako bi na zloban
nacin opisali djevojku na internetu

Zbijaju seksualne Sale

Lajkaju Salu ili komentar seksualnog sadrzaja
objavljen o nekom drugom

Kako dijele mape ili kolekcije fotografija
seksualnog sadrzaja osoba mojih godina i Povremeno

Pokrenu stranicu/grupu na drustvenim mrezama
za ucenike iz moje Skole, kako bi dijelili traceve... i Cesto

Kako dijele fotografije ili videozapise koji
prikazuju seksualni odnos nekoga koga poznaju




Koliko mladi dozivljavaju seksualno
uznemiravanje?  Rez

* |Ispitivano 10 oblika dozivljavanja seksualnog uznemiravanja
u proteklih godinu dana

@




Sto najéedée i najrijede
dozivljavaju?

Netko je Sirio traceve ili laZi o mojem seksualnom ponasanju

Netko mi je neprestano slao gole, polugole ili neprimjerene fotografije ili poruke
seksualnog sadrzaja, iako ih ja nisam Zelio/la

Dobio/la sam seksualne komentare na fotografiju sebe koju sam objavio/la

Moje gole, polugole ili neprimjerene fotografije podijeljene su s drugim osobama
bez mojeg dopustenja

Netko je koristio moje fotografije seksualnog sadrzaja kako bi mi prijetio ili me
ucjenjivao

Moje fotografije su izmijenjene na nacin da predstavljaju seksualni sadrzaj (npr.
moje lice na pornografskoj fotografiji) i podijeljene na internetu

i Povremeno
i Cesto
H Vecinu vremena

H Stalno




Analiza obras

5 dominantnih obrazaca

Svjedo¢e Doizivljavaju  Cine

Ne Ne
Da Ne
Da Ne
Da Da
Da Da

! Rezultati

Ne
Ne
Da
Ne
Da

Dozivljavanje

Cinjenje




Sto kazu mladi

e Jasam prosla i da se prave lazni profili o meni i stavljaju se moje
gole slike, i vrijedanje i svade i to u kratkom periodu a i jako mlada,
a ni nastavnici, ni policija nit itko mi nije pomogao nego moja obitelj
i ja smo bili zajedno i sami u tome jer nitko nije nam pruzio pomoc¢
kakva nam je tocno trebala.

» Seksualno uznemiravanje od strane starijih osoba (50-60 godina) na
nacin da mi salju poruke na Instagramu i zovu me, takoder na
Snapchatu mi salju neprimjerene slike. Najvise sto mi ostavlja manje
traume su neprimjerene slike od strane tih starijih ljudi.



* Koliko vjerovati osobi s kojom si u vezi, kako procjeniti
treba li slati gole, polugole, neprimjerene fotografije
(roditelji ¢e reci ne, smatram da nastavnici takoder
ne razumiju potrebu za tim, svi nas smatraju djecom
a prijatelji nisu pametni) sto napraviti ako bivsi salje
tvoje polugole fotografije a i dalje ti se svida i
smatras da je to faza u kojoj zZeli slobodu i nije
svjestan sto radi..




ONLINE SEKSUALNO

UZNEMIRAVANIE | MENTALNO
ZDRAVLIE

Rezultati

X K



Mentalno zdravlje- set pitanja

10 pitanja - ,, kombinacija“ razliCitih upitnika, koji mjere
neke dimenzije subjektivne dobrobiti i mentalnog
zdravlja:

1) samopostovanje (2 tvrdnje)
2) samoucinkovitost (3 tvrdnje)
3) depresija (2 tvrdnje)

4) socijalna podrska (2 tvrdnje)
5) pritisak vrSnjaka (1 tvrdnja)




Osje¢am da vrijedim
Imam dobro misljenje o sebi

Opcenito mogu smisliti kako rijesSiti nove situacije

Cesto se osjecam potisteno ili nesretno

Ako sam u nevolji, obi¢no znam Sto mi je Ciniti

Puno brinem

Uvjeren/a sam da se mogu nositi s neocekivanim problemima

Cesto radim stvari koje ne Zelim kako bih se svidio/la svojim prijateljima

Roditelji mi pruzaju veliku podrsku

Prijatelji mi pruzaju veliku podrsku




RASIRENOST FENOMENA

Spearman's rho
velik broj onih koji imaju dobre komponente mentalnog zdravlja
i Cine i dozivljavaju online seksualno uznemiravanje

socijalna

podrska Dozivljavanje je povezano s nizom

depresija socijalnom podrskom, viSom
1
samoucinkov ~ .267"" -.024

itost 1 ¢es¢im odgovorom na vrSnjacki
samopostova  .433™"  -280""  .432"

nje 1
protosak -127 262" -.098" -.196™
e 1 socijalnom podrskom, viSom
doZivljavanje = -.137"" = .244" .028 -110" 115"

depresijom, nizim samopostovanjem i

pritisak.

Cinjenje je povezano sa nizom

depresijom, nizom samoucinkovitosti i
1 v vo. T
&injenje -087" 079" 070" -026  .169" - cesc¢im odgovorom na vrsnjacki
1

pritisak




Spearman's rho

dozivljavanje

¢injenje

MENTALNO .166"

ZDRAVLIE
**_Correlation is significant at the 0.01
level (2-tailed).

*. Correlation is significant at the 0.05
level (2-tailed).

Vise socijalne podrske, vise samoucinkovitosti,
viSe samopostovanja, manje odgovora na pritisak

vrsnjaka i manje depresije je bolje mentalno
zdravlje, visi rezultat na ukupnom zbroju=bolje
mentalno zdravlje

Vise dozivljavanja i viSe Cinjenja, loSije mentalno
zdravlje!



PREPORUKE * *

Visoke prevalencije ukazuju na to da se problem
Skole i druge ustanove koje pruzaju podriku trebaju
Potrebno je aktivno raditi na hodogramima i educirati

struCnjake za postupanje oko prijava i zastite djece-zrtava
Nastavnici trebaju

i mogucnostima rada s

H

djecom i mladima
Nuzno je




Potrebni su kontinuirani napori donositelja ‘ ‘

odluka, razliCitih sustava i strucnjaka kroz
multidisciplinarnu suradnju, ulaganje u
projekte i programe zastite djece na
internetu s krajnjim ciljem UNAPREDENJA
DIGITALNE DOBROBITI DJECE U HRVATSKOJ

K K 2csinr
ﬁ Centar za sigumniji internet
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csi.hr

4 ECTS-a

Program cjeloZivotnog obrazovanja PFZ-a i CENTRA ZA SIGURNUJI
INTERNET u trajanju od 25 sati

* Prva generacija polaznika kao online program Druga generacija ¢e se
* Voditelji: L
e Ilzv.prof.dr.sc. Lucija Vejmelka odrzati
* lzv.prof.dr.sc. Marko Jurié 09., 10.i 11. studenog i
* lzv.prof.dr.sc. Tihomir Katuli¢ 13. i 14. prosinca

Glavni cilj pokretanja ovog cjelozivotnog strucnog usavrsSavanja

» senzibiliziranje strucnjaka koji rade sa specificnim skupinama korisnika
o koristima i rizicima modernih tehnologija

* prosirivanje znanja o odgovornom i sigurnom koristenju modernih
tehnologija i digitalnog okruZenja u radu sa specificnim skupinama

korisnika.
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https://www.pravo.unizg.hr/czo moderne tehnologije
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