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Nacionalni CERT (CERT.hr)

• Nacionalni CERT (CERT.hr) je odjel Hrvatske akademske i istraživačke 

mreže – CARNET 

• obrada računalno-sigurnosnih incidenata, 

• podizanjem svijesti i edukacijom o kibernetičkoj sigurnosti građana 

Republike Hrvatske.



Nacionalni CERT (CERT.hr)

• 2007. osnovan u skladu sa Zakonom o informacijskoj sigurnosti 

• odjel unutar Hrvatske akademske i istraživačke mreže – CARNET

• Glavna zadaća CERT.hr-a: 

• obrada incidenata ako je jedna od strana u .hr domeni ili u 
hrvatskom IP adresnom prostoru (osim tijela državne uprave→ ZSIS 
CERT)

• Misija CERT.hr-a: prevencija i zaštita od računalnih ugroza sigurnosti 
javnih informacijskih sustava u Republici Hrvatskoj



15 godina djelovanja Nacionalnog CERT-a

obradio više od 71 000 računalno-sigurnosnih incidenata

obradio više od 42 000 abuse incidenata

proveo više od 3000 provjera ranjivosti

izdao više od 82 000 sigurnosnih upozorenja

izdao oko 9000 elektroničkih certifikata

objavio više od 3000 novosti

objavio 900 recenzija alata

objavio više od 200 stručnih dokumenata.



Kibernetička sigurnost

„Aktivnosti i mjere kojima se postiže sigurnost podataka i 
sustava u kibernetičkom prostoru.”

Kibernetički prostor

„Virtualni prostor unutar kojeg se odvija komunikacija između 
mrežnih i informacijskih sustava te obuhvaća sve mrežne i 
informacijske sustave neovisno o tome jesu li povezani na 

internet.”



Akteri u kibernetičkoj sigurnosti

HAKER (White hat/Grey hat/Black hat)

HAKERSKE SKUPINE

- organizirani kriminal, 

- najčešće motivirane novčanom dobiti

DRŽAVNO POTPOMOGNUTE SKUPINE 



Što hakeri žele?



Što je sve osobni podatak?





DIGITALNI TRAGOVI

• Svjesno i namjerno ponašanje, aktivnosti, akcije, objave i komunikacije 
putem interneta i digitalnih uređaja

ŠTO ostavljamo:

- Fotografije i video sadržaji

- Objave na društvenim mrežama

- Akcije koje poduzimamo na online uslugama

- Komentari

- Promjene na dokumentima



Filmići

https://www.cert.hr/aktivnosti/certhrecsm/certhrecsm2020/

https://www.cert.hr/aktivnosti/certhrecsm/certhrecsm2020/


SAVJETI – DIGITALNI TRAG – MOJ SAVEZNIK

• Istražite sebe

• Dobro razmisli prije nego što nešto objaviš na mrežama

• Podesite svoje postavke privatnosti

• Pažljivo upravljajte svojim korisničkim računima

• Možda će ti nekada biti neugodno zbog nečeg što ti je danas simpatično

• Sve što objaviš svatko može kopirati i tako se informacija širi velikom brzinom

• Ako i obrišeš nešto što nije primjereno, to ne znači da je nestalo s interneta

• Analizirajući tvoje digitalne tragove svatko može steći mišljenje o tebi

• Pazi na svoj digitalni ugled

• Imate pravo na zaborav



Imate pravo na zaborav!



Phishing i kako ga prepoznati



Smishing Spearphishing Vishing

Catphishing Whaling

Phishing prijevare





Kako se zaštititi?



Kibernetička higijena

- set pravila 

- sigurnosne prakse 

- smjernice

- praktični postupci



1 2 3 4 A B C

Dobra lozinka

Najmanje 16 znakova 

Malo pomiješajte: mala i 

velika slova, znamenke i 

posebni znakovi

Ne koristite iste lozinke za različite 

sustave, pogotovo ne za privatne i 

poslovne račune

Nikada ne koristite niz 

znamenaka i/ili slova

Nikada ne koristite osobne 

informacije poput 

rođendana, imena svog 

ljubimca ili naziv ulice

Ne koristite riječi koje 

možete pronaći u bilo 

kojem rječniku

*preporuka – ne spremajte lozinke u 

pregledniku
*preporuka – koristite dvofaktorsku

autentifikaciju



Upravitelji
za lozinke

Prednosti:

- Jedna lozinka za sve druge lozinke.

- Automatsko stvaranje snažne lozinke.

- Možete imati različite lozinke za svaki 
račun, a ne morate ih pamtiti.

Nedostaci:

- Jedna lozinka za sve druge lozinke.

- Dobra lozinka nas ne štiti u potpunosti.

- Potrebno je njihovo postavljanje.



Spajanje na Wi-Fi
- Kućnom Wi-Fi-u promijeniti početnu lozinku.

- Ako je moguće izbjegavati spajanje na javni Wi-Fi.

- Kreiranje mobilne pristupne točke.

- Ako nema druge opcije nego spojiti se na javni Wi-Fi:

• Označiti ga kao javni („public”) Wi-Fi i ne dopuštati da vas drugi uređaji mogu otkriti 

na toj mreži.

• Na kraju „zaboraviti” tu vezu kako se ne bi ponovno automatski spajali.



Dopuštenja aplikacijama

- Pazite koja dopuštenja dajete aplikacijama.

- Windows dopuštenja – dopuštenja sustavu.

- Dopuštenja aplikacijama (lokacija, kamera, mikrofon, 

slike, kontakti…).

- Dopuštenja uredite i na računalu i na mobitelu.



Sigurno surfanje

- Ima li URL „lokot” i „https://”?

- Blokiranje skočnih prozora

- Ažuriranje preglednika

- Preuzimanje datoteka samo iz sigurnih izvora

- Cjelokupni izgled stranice

- Poseban oprez prilikom online kupovine



Surfanje u anonimnom prozoru 

preglednika?
- Ne sprema povijest pretraživanja, kolačiće, 

lozinke i zapis o preuzimanjima lokalno.

- Korisno za korištenje javnih računala (npr. u 

knjižnici).

- Pružatelj internetske usluge i dalje može pratiti 

promet mrežom, a to često mogu i druge 

ustanove na čiju mrežu je uređaj spojen.

- Ne štiti od hakera, malwarea i drugih izvora 

opasnosti.



Zaključavanje 
uređaja

- Zaključavajte računalo i 

mobilni telefon kad niste u 

njihovoj blizini.

- Koristite neki oblik zaštite za 

otključavanje uređaja.

25



Društvene 
mreže



Društvene
mreže su
izvor

- krađe identiteta

- krađe osobnih/bankovnih podataka

- cyberbullying

- neprimjerenog sadržaja

- ovisnosti

- nepoznate osobe

- (ne)privatnosti

- phishinga i drugih prijevara

- lažnih online trgovina

- dječje pornografije

- lažnih vijesti



Dobna 
granica

- Facebook

- Twitter

- Instagram

- Youtube

- Snapchat

- TikTok

13 godina



Kako 
prepoznati 
lažni profil

- istražite profil

- profilna slika

- datum prve objave

- prijatelji/pratitelji

- logika profila (godine/radno mjesto)

- potražite informacije o osobi drugim kanalima

- budite sumnjičavi u komunikaciji

- blokirajte/prijavite



Sigurnosne 
prakse

- Održavajte kibernetičku higijenu

- Provjerite postavke sigurnosti i 

privatnosti

- Čitajte uvjete i pravila upotrebe

- Ne prihvaćajte zahtjeve nepoznatih 

osoba

- Ne klikajte na sumnjive poveznice

- Prijavite sumnjive aktivnosti

- Društvene mreže izvor su podataka za 

socijalne inženjere



Provjerite 
je li vaš mail 
kompromitiran

https://haveibeenpwned.com



www.carnet.hr

www.cert.hr

Kontakt:
ncert@cert.hr

Kontakt za prijavu incidenta:

incident@cert.hr

Kontakt za upite medija:

press@carnet.hr

CARNET

CERT.hr

Odjel za Nacionalni CERT

Josipa Marohnića 5

10000 Zagreb

Hrvatska

Telefon: 01-666-1-650

Telefax: 01-666-1-767

http://www.carnet.hr/
http://www.cert.hr/
mailto:ncert@cert.hr
mailto:incident@cert.hr
mailto:press@carnet.hr
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