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Nacionalni CERT (CERT.hr)

* Nacionalni CERT (CERT.hr) je odjel Hrvatske akademske i istrazivaCke
mreze — CARNET

« obrada racunalno-sigurnosnih incidenata,

» podizanjem svijesti | edukacijom o kibernetiCkoj sigurnosti gradana

Republike Hrvatske.



C=RT.hr
Nacionalni CERT (CERT.hr)

« 2007. osnovan u skladu sa Zakonom o informacijskoj sigurnosti

 odjel unutar Hrvatske akademske i istrazivaCcke mreze — CARNET

 Glavna zada¢a CERT.hr-a:

- Obrada incidenata ako je jedna od strana u .nhr domeni ili u
hrvatskom IP adresnom prostoru (osim tijela drzavne uprave— ZSIS
CERT)

* Misija CERT.hr-a: prevencija i zastita od racunalnih ugroza sigurnosti
javnih informacijskin sustava u Republici Hrvatskoj



15 godina djelovanja Nacionalnog CERT-a

obradio vise od 71 000 racunalno-sigurnosnih incidenata
obradio vise od 42 000 abuse incidenata

proveo vise od 3000 provjera ranjivosti

Izdao viSe od 82 000 sigurnosnih upozorenja

izdao oko 9000 elektronickih certifikata

objavio vise od 3000 novosti

objavio 900 recenzija alata

objavio vise od 200 strucnih dokumenata.

C=RT.hr



Kiberneticka sigurnost —

,#Aktivnosti i mjere kojima se postize sigurnost podataka i
sustava u kibernetickom prostoru.”

Kiberneticki prostor

y2Virtualni prostor unutar kojeg se odvija komunikacija izmedu
mreznih i informacijskih sustava te obuhvaca sve mrezne i
Informacijske sustave neovisno o tome jesu li povezani na
internet.”




Akteri u kibernetickoj sigurnosti

HAKER (White hat/Grey hat/Black hat)

HAKERSKE SKUPINE
- organizirani kriminal,
- najcesce motivirane novCanom dobiti

DRZAVNO POTPOMOGNUTE SKUPINE




Sto hakeri Zele?




Sto je sve osobni podatak?

MATICNI PODATCI

+ Ime

+ Prezime

+ Srednje ime

* Inicijali (svi)

+ QIB

+ JMBG

* Adresa (osobna)

* Datum rodenja

+ |Ime majke/oca

+ Djevojacko ime majke

+ Zapisi 0 Skolovanju

+ Zapisi 0 kaZnjavanju

+ Interni broj/oznaka zaposlenika
+ Zapisi o internoj evaluaciji

= Elektronicke adrese

+ Telefonski brojevi

+ Faks brojevi

+ |dentifikatori na socijalnim mrezama
+ Podaci o djeci

OSOBENI DOKUMENTI

* Preslika osobnih dokumenata (iskaznica, putovnica,
vozacka dozvola itd.)

* Broj osobne iskaznice

+ Broj putovnice

* Broj vozacke dozvole

FINANCIJSKI PODATCI

+ Plata

* Urednost placanja racuna

* |znos racuna

* Dugovanje

* Broj bankovnog racuna (IBAN)

+ Trajni nalog/lzravno terecenje/SEPA izravni terecenje
* Racun (engl. billing account)

+ Porezni broj

+ Broj kreditnih/debitnih kartica

POSEBNE KATEGORIJE OSOBNIH
PODATAKA

+ Rasno ili etnicko podnjetlo

+ Politicko misljenje

* Viersko ili filozofsko uvjerenje

+ Clanstvo u sindikatu

+  (Genetski | biometnjski podaci

* Podaci o zdravlju

* Podaci o spolnom Zivotu ili seksualnoj orijentaciji

PROMETNI PODATCI

+ Telefonski pozivi (ispis telekomunikacijskog prometa)
+ Sadrzaj telefonskih poziva

* Sadriaj poruka elektronicke poste

+ Sadr/aj tekstualnih poruka

AUDIO VIDEO SNIMKE

+  5Snimke telefonskih razgovora
= Snimke nadzornih kamera
+ Fotografija osobe (samo lice)

PODATCI O KORISTENJU KOJI NISU
PROMETNI

* Podaci o navikama
+ Podaci o kretanju
+ Razliiti logovi 0 koristenju aplikacija/usluga

PODATCI O USLUGAMA | PROIZVODIMA
* Usluge/proizvode koje fizicka osoba koristi

+ Tarife koje fizicka osoba koristi

+  Serijski broj uredaja (racunalo, telefon...)

« IMEI

+ IMSI

* Broj registarskih oznaka vozila, broj Sasije. ..
» |IP adresa

+ KorisniCka imena i lozinke
+ PIN/PUK brojevi
*  Broj OMM (obracunsko mjerno mjesto) za struju/plin
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C=RT.hr
DIGITALNI TRAGOV!

« Svjesno i namjerno ponasanje, aktivnosti, akcije, objave i komunikacije
putem interneta i digitalnih uredaja

STO ostavljamo:

- Fotografije i video sadrzaji

- Objave na druStvenim mrezama

- Akcije koje poduzimamo na online uslugama
- Komentari

- Promjene na dokumentima



Internet je
hevjerojatan svijet,

https://www.cert.hr/aktivhosti/certhrecsm/certhrecsm2020/ |



https://www.cert.hr/aktivnosti/certhrecsm/certhrecsm2020/

SAVJETI — DIGITALNI TRAG — MOJ SAVEZNIK C=RT.hr

* |strazite sebe

* Dobro razmisli prije nego Sto nesto objavisS na mrezama

» Podesite svoje postavke privatnosti

» Pazljivo upravljajte svojim korisnickim raCcunima

 Mozda cCe ti nekada biti neugodno zbog necCeg sto ti je danas simpaticno

« Sve Sto objavis svatko moze kopirati i tako se informacija Siri velikom brzinom
» Ako i obrises nesto sto nije primjereno, to ne znaci da je nestalo s interneta
 Analizirajuci tvoje digitalne tragove svatko moze steci misljenje o tebi

« Pazi na svoj digitalni ugled

 Imate pravo na zaborav



Imate pravo na zaborav!

oo
ﬁ: aZ.f.)p Agencija za zastitu osobnih podataka

# OAZOP-U v DOKUMENTI ~ GRADANI ~ VODITEL]JI I IZVRSITELJI OBRADE SLUZBENIK ZA ZASTITU PODATAKA PROJEKTI ~ KONTAKT

Ako Zelite da se uklone Va3i osobni podaci s drustvenih mreZa ili ukloniti lazni profil, ako Zelite da se ZAHTJEV ZA UTVRDIVANJE

POVREDE PRAVA

padaci o Vama obrisu iz rezultata pretraZivanja na internetskim trazilicama, obratite se direktno

organizaciji koji obraduje va3e podatke- npr. Facebooku, Google-u itd.

Prijava laZnog profila na Facebooku -+ IZVJEéCIVANJE O POVREDI
OSOBNIH PODATAKA
Prijava laZnog profila na Instagramu -]
IMENOVANJE SLUZBENIKA ZA
Kako podnijeti zahtjev za uklanjanje videozapisa s YouTube-a ? o ZASTITU PODATAKA
Google - Pravo na zaborav -]

MEDUNARODNA SURADNJA

PUBLIKACIJE | SMJERNICE

KALENDAR DOGABPANJA :




Phishing i kako ga prepoznati |




Phishing prijevare
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IstraZitelj za kibernetic¢ku sigurnost (CSI) CARN=T
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6 SAVJETA ZA OTKRIVANJE o - . L =
ZLONAMJERNIH E-PORUKA NHIEICIpll  <Vedran Vedric> <tmurnilazov@lazz.xyz> @ @ e

. . - A ODGOVORI ODGOVORI PROSLIJEDI
<primatelj> @EEEERIUMICINIUEIIR72 suibaa

LAZIRANO POLJE

POSILJATELJA DRAGI PRIJATELJU,

Usporedite prikazano
ime i stvarnu adresu e-

poste. Varalice se Cesto molim te, uplati mi nesto novca.
Za to su mi prvo potrebni

: . Zbog sigurnosnih
razloga joS moras resetirati lozinku svoje e-

laZzno predstavljaju.

DRAGI PRIJATELJU

Opceniti pozdravi, koji nisu
upuceni izravno vama znak
Su za oprez. Pozdrav,

UPLATI MI NESTO NOVCA
Neka vam odmah bude
sumnjivo ako netko od vas
traZi prijenos novca.

poste. Vise informacija pronaci Ces ovdje.

Vedran.

RESETIRATI LOZINKU : OVDJE
Ne nasjedajte na nicim Poveznicu uvijek provjerite tako da preko
Budite oprezni ako se e- izazvan zahtjev za nje prijedete miSem, bez klikanja.
orukom traZe privatni resetiranje vase lozinke. . .
P odad P ) #ThinkB4UClick




Kako se zastititi?




Kiberneticka higijena

- set pravila

- sigurnosne prakse
- smjernice

- prakticni postupci

LOZINKA

Upotrebljavati slozene
lozinke koje se ne dijele s
drugima te ih redovito
mijenjati i njima upravijati.

HARDVER
Madogradivati svu opremu
te je po potrebi zamijeniti.

SOFTVER
Sve programe i aplikacije
redovito nadogradivati.

INSTALACIJE
Ispravno izvoditi sve
nove instalacije, uz
dokumentiranje procesa.

PRISTUP
Definirati korisnicki
pristup sustavu.

—=
00

SIGURNOSNA KOPIJA
Sigurnosne kopije koje se
¢uvaju odvojeno od
sustava kljuéne su za
minimiziranje stete u
sluéaju gubitka podataka.




Dobra lozinka

Najmanje 16 znakova
[TTTTT]

@ Malo pomijesajte: mala i

/ velika slova, znamenke i
posebni znakovi

Ne koristite iste lozinke za razli¢ite
sustave, pogotovo ne za privatne |
poslovne racune

*preporuka — koristite dvofaktorsku
autentifikaciju

Nikada ne koristite niz e

znamenaka i/ili slova

1 2 3 4 A B C

Nikada ne koristite osobne
Informacije poput
rodendana, imena svog <

jubimca ili naziv ulice

¢,;,¢
Q\\ll/O

Ne koristite rijeCi koje
m mozete pronaci u bilo
kojem rjeCniku

*preporuka — ne spremaijte lozinke u
pregledniku




Upravitel]i
za lozinke

Prednosti:
Jedna lozinka za sve druge lozinke.
Automatsko stvaranje snazne lozinke.

Mozete imati razlicite lozinke za svaki
racun, a ne morate ih pamtiti.

Nedostaci:
Jedna lozinka za sve druge lozinke.
Dobra lozinka nas ne stiti u potpunosti.
Potrebno je njihovo postavljanje.



Spajanje na WiI-Fi

- Kuénom Wi-Fi-u promijeniti poCetnu lozinku.
- Ako je moguce izbjegavati spajanje na javni Wi-Fi.
- Kreiranje mobilne pristupne tocCke.
- Ako nema druge opcije nego spojiti se na javni Wi-Fi:
« Oznaciti ga kao javni (,public”) Wi-Fi i ne dopusStati da vas drugi uredaji mogu otkriti
na toj mrezi.
« Na kraju ,zaboraviti” tu vezu kako se ne bi ponovno automatski spajali.

Hostel

Hostel
/ff: . ) Connect

Do you want to allow your PC to be »ecured
discoverable by other PCs and devices on this

e & Properties
network’ D Connect auto

We recommend allowing this on your home Forget

and work networks, but not public ones.
Lonnect

Yes No




Dopustenja aplikacijama

- Pazite koja dopustenja dajete aplikacijama.
- Windows dopustenja — dopustenja sustavu.

- Dopustenja aplikacijama (lokacija, kamera, mikrofon,
slike, kontakti...).

- Dopustenja uredite i na raCunalu i na mobitelu.




Sigurno surfanje

Ima li URL ,lokot” i ,https://"? O B https://www.c

Blokiranje skoCnih prozora

- Azuriranje preglednika

. NoAdditional Charges!

- Preuzimanje datoteka samo iz sigurnih izvora ]

DOWNLOAD!
DOWNLOAD!

- Cjelokupni izgled stranice cownioao X

- Poseban oprez prilikom online kupovine



Surfanje u anonimnom prozoru
preglednika?

Ne sprema povijest pretrazivanja, kolacice,
lozinke 1 zapis o0 preuzimanjima lokalno.
Korisno za koristenje javnih racunala (npr. u
Knjiznici).

Pruzatel) internetske usluge i dalje moze pratiti
promet mrezom, a to Cesto mogu i druge
ustanove na Ciju mrezu je uredaj spojen.

Ne Stiti od hakera, malwarea i drugih izvora
opasnosti.




Zakljucavanje
uredaja

- Zakljucavajte racunalo |
mobilni telefon kad niste u
njihovoj blizini.

- Koristite neki oblik zastite za
otkljucavanje uredaja.

25

Pattern recorded




Drustvene - o)
v == d\el
mreze —



- krade identiteta
- krade osobnih/bankovnih podataka

b4 - cyberbullying
D ru Stve n e - neprimjerenog sadrzaja
- OVISnosti

m reie S u - nepoznate osobe

" - (ne)privatnosti

| ZVO r - phishinga i drugih prijevara
- laznih online trgovina
- djeCje pornografije
- laznih vijesti



Dobna
granica

- Facebook
- Twitter

- Instagram
- Youtube
- Snhapchat
- TikTok

13 godina



- istrazite profil

KakO - profilna slika

- datum prve objave

p e p oznhat | -priateljipratieli

logika profila (godine/radno mjesto)

- - - potrazite informacije o osobi drugim kanalima
Iazn I p rOfI I - budite sumnjicavi lJJ komunikacijig
- blokirajte/prijavite




Sigurnosne
prakse

. Nemojte javno objavljivati
I razmjenjivati osobne i intimne
podatke (lokaciju, fotografije,
datum rodenja, adresu i slicno)

. Ne objavljujte tude podatke
(npr. fotografije prijatelja
i clanova obitelji) bez suglasnosti
te osobe

Odrzavaijte kiberneticku higijenu

Provjerite postavke sigurnosti |
privatnosti

Citajte uvjete i pravila upotrebe

Ne prihvacajte zahtjeve nepoznatih
osoba

Ne klikajte na sumnjive poveznice
Prijavite sumnjive aktivnosti

Drustvene mreze izvor su podataka za
socijalne inzenjere




Provjerite https://haveibeenpwned.com
je li vas mail N
Kompromitiran [=] o




www.carnet.hr

www.cert.hr

Kontakt:
ncert@cert.hr

Kontakt za prijavu incidenta:
incident@cert.hr

Kontakt za upite medija:
press@carnet.hr

CARNET
CERT.hr
Odjel za Nacionalni CERT
Josipa Marohni¢a 5
10000 Zagreb
Hrvatska

Telefon: 01-666-1-650
Telefax: 01-666-1-767

C=RT.hr
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