
Korištenje umjetne 
inteligencija za 
počinjenje kaznenih 
djela i provođenje 
policijskih istraživanja 

Napredak umjetne inteligencije otvara vrata novim mogućnostima, ali i 

novim prijetnjama u području kriminala. Zlouporaba AI tehnologija može 

olakšati počinjenje raznovrsnih kaznenih djela, od umjetno stvorenih 

medijskih sadržaja do zlouporabe umjetne inteligencije za počinjenje 

kaznenog djela ili stvaranje sadržaja koji je predmet kaznenog djela.



Primjeri Zlouporabe AI Tehnologije za Počinjenje 
Kaznenih Djela

1
Kreiranje malicioznih 
programa

AI može se koristiti za brzo i 

precizno za kreiranje malicioznih 

programa.

2
Falsificiranje Digitalnih 
Dokaza

AI se može koristiti za stvaranje 

digitalnog sadržaja (fotografije, 

video zapisi) a koje po svojem 

sadržaju predstavljaju kazneno djelo 

(CSAM sadržaj primjerice)

3Zlouporaba naprava

Prompt injection, osmišljavanje i 

korištenje naredbe dizajnirane da 

zaobiđe ograničenja generiranja 

kodiranog sadržaja.



AI alati na Darkwebu:

1. WormGPT - dizajniran za pomoć pri programiranju sa naglaskom na kreiranje 

malicioznih računalnih programa, višejezičan, GPT-3 arhitektura bez ograničenja

2. AutoGPT: alat otvorenog koda (Phyton) koji uči lingvističke obrasce bez ljudskog 

nadzora, koristi GPT-4 arhitekturu, ima pristup internetu

3. FreedomGPT - model otvorenog koda koji može raditi izvan mreže (na vlastitom 

uređaju)

4. FraudGPT - namjenjen ciljano kibernetičkom kriminalu, pojavljuje se u Telegram 

grupama, uvjerljive poruke za prijevaru pojedinaca za poduzimanje radnji

5. ChaosGPT - najveći jezični model - preko 100 trilijuna riječi

6. PoisonGpt - dizajniran za širenje dezinformacija, pokreće Large Language Model za 

širenje pristranog ili štetnog sadržaja





Svestrani alat otvorenog koda koji se može nositi sa širokim rasponom zadataka 
nakon odgovarajuće naredbe.
 
DAN je kratica za "Do Anything Now". Ove posebno izrađene upute u biti 
nadjačavaju moralno programiranje ChatGPT-a, otključavajući njegov puni 
potencijal. Unosom DAN upita, možete natjerati ChatGPT da generira sadržaj 
povezan s kriminalom, nasiljem, drogom, seksom ili drugim zabranjenim temama 
bez ograničenja. 

ChatGPT s DAN promptom:





Kreiranje sadržaja spolnog 
zlostavljanja djece

Poplava proizvodnje i distribucije 

sadržaja spolnog zlostavljanja djece,

najčešće svrstano u najtežu 

kategoriju (A kategorija - slike koje 

uključuju penetrativnu seksualno 

aktivnost, animalizam ili sadizam)

Najčešće distribucija putem 

Darkweb-a



Praćenjem Darknet foruma specijaliziranih za razmjenu sadržaja 

seksualnog zlostavljanja djece (alatom Thorn-Solis) utvrđeno da je u 

periodu od šest mjeseci stvoreno i distribuirano oko 3.500 novih 

sadržaja (fotografija i viedo zapisa) na samo jednom forumu! 

• deefake - realistične snimke i fotografije, uzima se postojeći 

pornografski sadržaj za odrasle i dodaje se lice djeteta

• sekundarna viktimizacija - postojeći “obrađeni” slučajevi (poznate 

žrtve/djeca), utvrđene stvarne žrtve i završeni procesi se ponovno 

pojavljuju u drugom obliku što predstavlja izazov za istražitelje

• ICACOPS, NCMEC kao izvori podataka za pokretanje kriminalističkog 

istraživanja, Hash vrijednosti sadržaja kompromitirani



Primjeri implementacije u pravne sustave

• Compas sustav (SAD) - Correctional Offender Menagement Profiling for 

Alternative Sanctions

• primjena umjetne inteligencije za analiziranje velikih baza pravnih 

presedana i prethodnih sudskih odluka, preporuke

• Pametni sudovi (smart courts) Kina - u nekim sudovima eksperimentira se 

s tzv. robotskim sudcima 

• Ujedinjeno Kraljevstvo, Francuska (Predictice sustav), Finska, Kanada

•  Estonija kao lider u digitalizaciji pravosudnog sustava, koristi umjetnu 

inteligenciju za manje sporove 



Korištenje umjetne inteligencije u 
Kriminalističkim istragama pomoću AI

Analiza Podataka

AI sustavi mogu brzo analizirati velike 

količine podataka s mjesta zločina i 

prepoznati skrivene obrasce i veze.

Praćenje financijskih transakcija

Analiza digitalnih dokaza

Analiza dark web aktivnosti - Thorns 

Predviđanje Obrazaca 
ponašanja
Uz pomoć AI, istražitelji mogu 

predviđati obrazce kriminalnog 

ponašanja i djelovati preventivno.

PredPol (SAD)

HART (UK)

Crime Scan (Brazil)

KeyCrime (Italija)

 

Identifikacija Počinitelja

Tehnologija prepoznavanja lica i 

drugih biometrijskih značajki može 

pomoći u brzoj identifikaciji 

osumnjičenih.

Clearview

AI act Uredba o umjetnoj inteligenciji 

i neprihvatljivi rizici 



Zakonodavni Okvir i Regulacija AI Tehnologija u 
Kriminalističkim Istragama
Jasna Ograničenja

Propisivanje pravila i standarda za 

zakonitu i odgovornu upotrebu AI u 

istragama. Trenutno se spominje u 

Strategiji digitalne Hrvatske do 2032. 

godine. Usvajanje odredbi AI Act-a.

Transparentnost Procesa

Black Box je sustav umjetne 

inteligencije čiji ulazi i operacije nisu 

vidljivi korisniku ili drugoj 

zainteresiranoj strani. Crna kutija je, 

općenito gledano, neprobojan sustav. 

Demistifikacija AI-a

Nadzor i ljudska 
Odgovornost
Jasna dodjela odgovornosti za 

potencijalne zlouporabe ili pogreške 

AI tehnologija.



Koraci za implementaciju 
umjetne inteligencije 

1
Prikupljanje 
Podataka
Raspolaganje većom količinom podataka o kaznenim djelima, 

načinima počinjenja i kriminalnim trendovima

2 Izgradnja Modela
Predictive policing - posebnu pažnju obratiti na zaštitu osobnih 

podataka, etička načela i izazovi pristranosti algoritma, sigurnost 

podataka i poštivanje Pravne regulative (pravo na pravično 

suđenje)

3
Preventivno 
Djelovanje
Policija može koristiti ove prognoze kako bi proaktivno 

intervenirala i rasporedila resurse. Pojačani nadzor nad 

određenim kritičnim lokacijama, vremenima i dr. 



AI Generirani sadržaj: Izazovi i 
Zaštita Integriteta svih faza 
kaznenog progona

Automatizacija pravnih 
procesa 
Automatizacija pravnih procedura, 

pregle dokumentacije, 

klasifikacije slučajeva, preporuke.

Obavezan ljudski nadzor!

Obrana od Lažnih 
Dokaza
Razvoj forenzičkih AI alata za 

otkrivanje generiranih digitalnih 

podataka kritičan je za očuvanje 

pravde.

Etički Kodeks
Jasne smjernice i standardi za 

odgovornu uporabu AI u pravosuđu 

pomažu zaštiti integriteta sustava.

Stručno 
Usavršavanje
Educiranje svih osoba koje 

sudjeluju u pravnom postupku  o 

potencijalnim opasnostima i 

najboljim praksama korištenja AI 

tehnologija.



Poteškoće i Etička Pitanja pri 
Korištenju AI u Kriminalističkim 
Istragama

Nepristranost
Osiguravanje da AI sustavi donose 

pravedne i nepristrane odluke bez 

diskriminacije (etničke skupine, 

imovinski status...).

Privatnost
Zaštita osobnih podataka građana i 

prava na privatnost prilikom 

prikupljanja informacija.

Odgovornost
Jasno definiranje odgovornosti i 

mogućnosti za zlouporabu AI 

tehnologija u istragama te ljudska 

odgovornost

Transparentnost
Pravno regulirani sustav uz poštivanje 

svih zakonskih odredbi posebno u vezi 

s korištenjem i prikupljanjem osobnih i 

biometrijskih podataka



Suradnja 

Pravosudne intitucija i tijela Sudovi i pravosudni sustavi 

osiguravaju pravila pravičnog 

suđenja uz obvezan ljudski nadzor.

Policija i tužiteljstvo Analiza i prikupljanje podataka i 

priprema za suđenje 

Tehnološki stručnjaci i AI inženjeri Ključni za razvoj i prilagodbu AI 

sustava 

Organizacije civilnog društva Nevladine organizacije koje se 

bave ljudskim pravima, pravdom i 

tehnologijom. Djeluju kao glasnici 

građana i upozoriti na potencijalne 

zlouporabe tehnologije. Nacionalni 

centar za zlostavljanju i nestalu 

djecu kao pozitivan primjer!



Zaključak: Prema Sigurnoj i 
Poštenoj Primjeni AI u svim 
aspektima Kaznenog 
postupka
Umjetna inteligencija pruža policiji moćne alate za učinkovitije 

rješavanje kompleksnih izazova. Međutim, njezina primjena zahtijeva 

pažljivo razmatranje etičkih smjernica i zaštite privatnosti građana. Uz 

pravilnu primjenu, AI može transformirati policijsko postupanje na 

dobrobit cijele zajednice.


