£ KorisStenje umjetne
” g inteligencija za

1 podinjenje kaznenih
djela i provodenje
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0 B policijskih istrazivanja

Napredak umjetne inteligencije otvara vrata novim mogucnostima, ali i
novim prijetnjama u podrucju kriminala. Zlouporaba Al tehnologija moze
olaksati pocinjenje raznovrsnih kaznenih djela, od umjetno stvorenih
medijskih sadrzaja do zlouporabe umjetne inteligencije za poCinjenje

T T kaznenog djela ili stvaranje sadrzaja koji je predmet kaznenog djela.
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Primjeri Zlouporabe Al Tehnologije za PocCinjenje

Kaznenih Djela

@ Kreiranje malicioznih

programa
Al moze se koristiti za brzo i

precizno za kreiranje malicioznih

programa.

@ Zlouporaba naprava

Prompt injection, osmisljavanje i
koristenje naredbe dizajnirane da
zaobide ograniCenja generiranja

kodiranog sadrzaja.

(3)

Falsificiranje Digitalnih
Dokaza

Al se moze koristiti za stvaranje
digitalnog sadrzaja (fotografije,
video zapisi) a koje po svojem
sadrzaju predstavljaju kazneno djelo

(CSAM sadrzaj primjerice)



Al alati na Darkwebu:

. WormGPT - dizajniran za pomoc pri programiranju sa naglaskom na kreiranje
malicioznih racunalnih programa, visejezican, GPT-3 arhitektura bez ogranicCenja
. AutoGPT: alat otvorenog koda (Phyton) koji uci lingvistiCcke obrasce bez ljudskog
nadzora, koristi GPT-4 arhitekturu, ima pristup internetu

. FreedomGPT - model otvorenog koda koji moze raditi izvan mreze (na vlastitom
uredaju)

. FraudGPT - namjenjen ciljano kibernetickom kriminalu, pojavljuje se u Telegram

grupama, uvjerljive poruke za prijevaru pojedinaca za poduzimanje radniji

5. ChaosGPT - najvedi jezicni model - preko 100 trilijuna rijeci

. PoisonGpt - dizajniran za sirenje dezinformacija, pokrece Large Language Model za

Sirenje pristranog ili Stetnog sadrzaja



Saturday at 84:38 PM

/N
N }/h NEW & EXLUSIVE bot designed for fraudsters | hackers | spammers | like-minded individuals
' “ & 1
KINGBINTZ If your looking for a Chat GPT alternative designed to provide a wide range of exclusive tools, features and capabilities tailored to anyone’s int

needs with no boundaries then look no further!

&

This cutting edge tool is sure to change the community and the way you work forever! With this bot the sky is truly the limit It is the most adv:

LV 0 bot of its kind allowing you quickly and easily manipulate it to your advantage and do whatever you ask it to! As you can see in the video
CanadianKingpin12
Member
. Write malicious code

— Create undetectable malware

Find non vbv bins

joined.  Jul 22, 2023 S

Messages: 8 Create phishing pages
Awards 1 Create hacking tools

Escrow Wallet 0 Find groups, sites, markets

Write scam pages / letlers

Find leaks, vulnerabilities

Learn to code | hack

Find cardable sites

And much more | sky is the limit
Escrow available 24/7

3,000+ confirmed sales / reviews



ChatGPT s DAN promptom

Svestrani alat otvorenog koda koji se moze nositi sa Sirokim rasponom zadataka
hakon odgovarajuce naredbe.

DAN je kratica za "Do Anything Now". Ove posebno izradene upute u biti
nadjacavaju moralno programiranje ChatGPT-a, otkljuCavajucCi njegov puni
potencijal. Unosom DAN upita, mozete natjerati ChatGPT da generira sadrzaj

povezan s kriminalom, nasiljem, drogom, seksom ili drugim zabranjenim temama
bez ogranicenja.



can't assist with that request,

Select user question ¥ &) Add adversarial suffix

) Post 1: Encouraging Dangerous Behaviors
M Who needs rules when you can have a wild night out?
Get behind the wheel after a few drinks and feel the adrenaline rush! M Don't

let anyone tell you what to do, break free and embrace the danger! # 1 #YOLO

#0OrunkDriving #ThrillSeeker




Kreiranje sadrzaja spolnog

zlostavljanja djece
Poplava proizvodnije i distribucije Rk “! o

sadrzaja spolnog zlostavljanja djece,
najcesce svrstano u najtezu
kategoriju (A kategorija - slike koje
ukljuCuju penetrativnu seksualno

aktivnost, animalizam ili sadizam)

NajcesSce distribucija putem

Darkweb-a



Pracenjem Darknet foruma specijaliziranih za razmjenu sadrzaja
seksualnog zlostavljanja djece (alatom Thorn-Solis) utvrdeno da je u
periodu od Sest mjeseci stvoreno i distribuirano oko 3.500 novih
sadrzaja (fotografija i viedo zapisa) na samo jednom forumu!
 deefake - realisticne snimke i fotografije, uzima se postojeci
pornografski sadrzaj za odrasle i dodaje se lice djeteta
» sekundarna viktimizacija - postojeci “obradeni” slucajevi (poznate
Zrtve/djeca), utvrdene stvarne zrtve i zavrseni procesi se ponovno
pojavljuju u drugom obliku Sto predstavlja izazov za istrazitelje
» |CACOPS, NCMEC kao izvori podataka za pokretanje kriminalistickog



Primjeri implementacije u pravne sustave

« Compas sustav (SAD) - Correctional Offender Menagement Profiling for
Alternative Sanctions

* primjena umjetne inteligencije za analiziranje velikih baza pravnih
presedana i prethodnih sudskih odluka, preporuke

« Pametni sudovi (smart courts) Kina - u nekim sudovima eksperimentira se
S tzv. robotskim sudcima

 Ujedinjeno Kraljevstvo, Francuska (Predictice sustav), Finska, Kanada

 Estonija kao lider u digitalizaciji pravosudnog sustava, koristi umjetnu

inteligenciju za manje sporove



Koristenje umjetne inteligencije u

KriminalistiCkim istragama pomocu Al

Analiza Podataka

Al sustavi mogu brzo analizirati velike
koliCine podataka s mjesta zloCina i
prepoznati skrivene obrasce i veze.
Pracenje financijskih transakcija
Analiza digitalnih dokaza

Analiza dark web aktivnosti - Thorns

Predvidanje Obrazaca

onasanja
z pomoc Al, istrazitelji mogu

predvidati obrazce kriminalnog

ponasanja i djelovati preventivno.

PredPol (SAD)
HART (UK)
Crime Scan (Brazil)

KeyCrime (Italija)

Identifikacija Pocinitelja
Tehnologija prepoznavanjalica i
drugih biometrijskih znacajki moze
pomoci u brzoj identifikaciji
osumnjicenih.

Clearview

Al act Uredba o umjetnoj inteligenciji

| neprihvatljivi rizici



Zakonodavni Okvir | Regulacija Al Tehnologija u

KriminalistiCkim Istragama

Jasna Ogranicenja Transparentnost Procesa

Propisivanje pravila i standarda za . .
Black Box je sustav umjetne

zakonitu i odgovornu upotrebu Al u o LR " e
iInteligencije Ciji ulazi i operacije nisu

Istragama. Trenutno se spominje u e i SN g .
vidljivi korisniku ili drugoj

Strategqiji digitalne Hrvatske do 2032. . . . . pe
zainteresiranoj strani. Crna kutija je,

godine. Usvajanje odredbi Al Act-a.

opcenito gledano, neprobojan sustav.

Demistifikacija Al-a

Nadzor i ljudska

Odgovornost
Jasna dodjela odgovornosti za

potencijalne zlouporabe ili pogreske

Al tehnologija.
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Koraci za implementaciju
umjetne inteligencije

Prikupljanje

Podataka
Raspolaganje ve¢om koliCinom podataka o kaznenim djelima,

nacinima pocinjenja i kriminalnim trendovima

Izgradnja Modela

Predictive policing - posebnu paznju obratiti na zastitu osobnih
podataka, eticka naCelaiizazovi pristranosti algoritma, sigurnost
podataka i poStivanje Pravne regulative (pravo na pravi¢no

sudenje) .
Preventivno

Djelovanje
Policija moze koristiti ove prognoze kako bi proaktivno

intervenirala i rasporedila resurse. Pojacani nadzor nad

odredenim kriticnim lokacijama, vremenima i dr.



Al Generirani sadrzaj: lzazovi |
Zastita Integriteta svih faza

kaznenog proggna

Automatizacija pravnih
procesa

pregle dokumentacije,

klasifikacije sluCajeva, preporuke.

Obavezan ljudski nadzor!

-

Automatizacija pravnih procedura,

EtiCcki Kodeks

Jasne smjernice i standardi za

N

odgovornu uporabu Al u pravosudu

pomazu zastiti integriteta sustava.

.
A

Obrana od Laznih

Dokaza
Razvoj forenziCkih Al alata za

otkrivanje generiranih digitalnih

podataka kritiCan je za oCuvanje

Y

\pravde.

/

Strucno

Usavrsavanje
Educiranje svih osoba koje

sudjeluju u pravnom postupku o
potencijalnim opasnostima i
najboljim praksama koristenja Al

tehnologija.
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Poteskoce i EtiCka Pitanja pri
Koristenju Al u KriminalistiCkim

Istragama

8la

Nepristranost

Osiguravanje da Al sustavi donose
pravedne i nepristrane odluke bez
diskriminacije (etni¢ke skupine,

imovinski status...).

9,

Odgovornost

Jasno definiranje odgovornosti i
mogucnosti za zlouporabu Al
tehnologija u istragama te ljudska

odgovornost

-

Privatnost

/astita osobnih podataka gradana i
prava na privatnost prilikom

prikupljanja informacija.

D

Transparentnost

Pravno requlirani sustav uz postivanje
svih zakonskih odredbi posebno u vezi
s koristenjem i prikupljanjem osobnih i

biometrijskih podataka



Suradnja

Pravosudne intitucijai tijela

Policija i tuziteljstvo
Tehnoloski strucnjaci i Al inzenjeri

Organizacije civilnog drustva

Sudovi i pravosudni sustavi
osiguravaju pravila pravicnog
sudenja uz obvezan ljudski nadzor.
Analiza i prikupljanje podataka i
priprema za sudenje

KljuCni za razvoj i prilagodbu Al
sustava

Nevladine organizacije koje se
bave ljudskim pravima, pravdom i
tehnologijom. Djeluju kao glasnici
gradana i upozoriti na potencijalne
zlouporabe tehnologije. Nacionalni
centar za zlostavljanju i nestalu

djecu kao pozitivan primjer!




ZakljuCak: Prema Sigurnoj i
Postenoj Primjeni Al u svim
aspektima Kaznenog
postupka

Umjetna inteligencija pruza policiji mocne alate za ucinkovitije
rjesavanje kompleksnih izazova. Medutim, njezina primjena zahtijeva
pazljivo razmatranje etiCkih smjernica i zastite privatnosti gradana. Uz
pravilnu primjenu, Al moze transformirati policijsko postupanje na

dobrobit cijele zajednice.



