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Uvod u problem zlostavljanja djece

» Sto je zlostavljanje djece?
* FiziCko, emocionalno, seksualno zlostavljanje i zanemarivanje

* Globalne statistike

* Procjena: 3 od 4 djece dozivi neki oblik zlostavljanja prije 18. godine
(Chaturvedi et al., 2023)

» Utjecaj zlostavljanja
 Zlostavljanje u djetinjstvu povezano je s razvojem fizickih i mentalnih bolesti u
odrasloj dobi, ukljuCujuci migrene, visok krvni tlak, kroniCni bronhitis, artritis,
te smanjenje opceg zdravlja (Afifi et al., 2016).
* |zazovi u prepoznavanju zlostavljanja
« Ograniceni resursi i nedovoljna obucenost osoblja u mnogim zajednicama.

y Centar za nestalu
LC\ ALGEBRA | zlostavljanu djecu



https://www.easpublisher.com/media/features_articles/EASMS_68_318-324_FT.pdf
https://www.semanticscholar.org/paper/Child-abuse-and-physical-health-in-adulthood.-Afifi-MacMillan/543bc37c0221918642c0fdce8884ac5d20a12620

Uloga umjetne inteligencije u
suzbijanju zlostavljanja djece

« Kako Al moze pomoci?
Al koristi podatke za otkrivanje obrazaca zlostavljanja koje ljudi mozda ne prepoznaju.

* Primjene umjetne inteligencije
* Prepoznavanje zlostavljanja na osnovi medicinskih podataka i ponasajnih obrazaca.
» ForenziCka identifikacija zlostavljanja kroz analizu fiziCkih dokaza poput ugriza.

 Konkretni alati

* Metode prepoznavanja ponasanja zasnovane na neuronskim mrezama, kao sto su
OpenPose | ST-GCN, pokazale su visoku taCnost u prepoznavanju razliCitih nivoa fizickog
zlostavljanja djece (Y. Huang et al., 2023 )

* NLP algoritmi za analizu medicinskih zapisa i identifikaciju slucajeva zlostavljanja
(Annapragada et al., 2021)

* Prednosti primjene Al
» Povecana preciznost prepoznavanja zlostavljanja
* Rano prepoznavanje potencijalnih slucajeva zlostavljanja
« Usteda resursa u sustavima zastite djece
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https://ieeexplore.ieee.org/document/10270667
https://journals.plos.org/plosone/article/file?id=10.1371/journal.pone.0247404&type=printable

Napredni Al alati za prepoznavanje
zlostavljanja djece

Al u dijagnostiCkom slikanju
» Al tehnologije koristene u pedijatrijskoj radiologiji za otkrivanje ozljeda
kod zlostavljanja

« Primjer: Al pomaze u analizi rendgenskih snimki kako bi se identificirale
povrede kod djece koje mogu biti posljedica zlostavljanja (Sorensen et
al., 2021)

e Al za forenziCku analizu

Al algoritmi koriste se za identifikaciju fiziCkih znakova zlostavljanja,
poput ugriza ili ozljeda na glavi i vratu

* Primjer: ForenziCki odontolozi koriste Al za prepoznavanje obrazaca
ugriza i drugih fiziCkih indikacija zlostavljanja (Chaturvedi et al., 2023)
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http://dx.doi.org/10.1007/s00247-021-05073-0
http://dx.doi.org/10.1007/s00247-021-05073-0
https://doi.org/10.36349/easms.2023.v06i08.001

Napredni Al alati za prepoznavanje
zlostavljanja djece

» Biometrijska analiza za identifikaciju zlostavljanja

« Kombinacija prepoznavanja lica i glasa koristena u analiziranju
materijala koji sadrzi zlostavljanje djece

* Primjer: Razvijen je softver koji koristi biometrijske podatke iz videa
kako bi identificirao zrtve i poCinitelje zlostavljanja (\Westlake & Brewer,

2022)

* Detekcija zlostavljanja u stvarnom vremenu

Al alati za detekciju nasilnih radnji putem video nadzora u stvarnom
vremenu

* Primjer: Primjena algoritama dubokog uCenja za automatsko
prepoznavanje zlostavljanja u stvarnom vremenu koristeci video
nadzor (Chuluunsaikhan et al., 2022)
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https://digital.library.adelaide.edu.au/dspace/bitstream/2440/135357/2/hdl_135357.pdf
https://digital.library.adelaide.edu.au/dspace/bitstream/2440/135357/2/hdl_135357.pdf
http://dx.doi.org/10.1109/ICISCT55600.2022.10147005

Primjena Al tehnologija u pedijatrijskoj
radiologiji za identifikaciju zlostavljanja

* KljuCni problemi u prepoznavanju zlostavljanja djece u
radiologiji
 FiziCke ozljede kod zlostavljanja Cesto su suptilne i teske za
prepoznavanje, posebno u ranom stadiju

« Radiolozi imaju visoku odgovornost u procjeni ozljeda, ali interpretacija
slika moze biti podlozna ljudskim greskama i subjektivnosti

» Zbog sve vece koliCine podataka, radiolozi su Cesto preoptereceni, sto
moze rezultirati propustanjem vaznih tragova zlostavljanja
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Primjena Al tehnologija u pedijatrijskoj
radiologiji za identifikaciju zlostavljanja

« Kako Al pomaze u prepoznavanju ozljeda

« Umjetna inteligencija (Al) koristi se za analiziranje radioloskih snimki
(npr. rendgen, CT, MRI) kako bi automatski detektirala abnormalnosti
koje mogu ukazivati na zlostavljanje djece

Al alati analiziraju uzorke ozljeda (npr. prijelomi, hematomi) i
usporeduju ih s bazama podataka prethodno identificiranih slucajeva
zlostavljanja

* Al moze pomoci u smanjenju ljudske pogreske i omogucuje brze
prepoznavanje potencijalno opasnih ozljeda
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Primjena Al tehnologija u pedijatrijskoj
radiologiji za identifikaciju zlostavljanja

« Specificne primjene Al u pedijatrijskoj radiologiji:

» Al sustavi su posebno razvijeni za analizu snimki glave, trupa i kostiju
kako bi se otkrili prijelomi i druge ozljede koje Cesto nastaju kod
fiziCkog zlostavljanja djece

« U istrazivanju Sorensen et al. (2021), Al modeli koriSteni su za
identifikaciju ozljeda koje su karakteristicnhe za zlostavljanje, kao Sto su
specificnhe vrste prijeloma i hematoma, te su pokazali znacCajnu toCnost
u usporedbi s tradicionalnim metodama

Al alati su takoder koristeni za prediktivhu analizu, tj. predvidanje rizika
da Ce dijete ponovno biti zlostavljano na temelju povijesnih radioloskih
snimki | podataka o pacijentu
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Primjena Al tehnologija u pedijatrijskoj

radiologiji za identifikaciju zlostavljanja

* Prednosti primjene Al u pedijatrijskoj radiologiji
 PovecCana tocnost
Al sustavi smanjuju mogucnost ljudske pogreske u analizi snimki

« Rana identifikacija

« Al omogucuje prepoznavanje ozljeda u ranoj fazi, sto omogucuje brzu intervenciju
| sprjeCavanje daljnjeg zlostavljanja
« Smanjenje opterecenja za radiologe

Al alati omogucuju brzu obradu velikih koliCina podataka, Sto smanjuje pritisak na
medicinsko osoblje
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Al alati za detekciju nasilja putem
video nadzora

« Sustav za detekciju zlostavljanja u stvarnom vremenu pomocu
dubokog ucenja koristenjem video nadzora za automatsko
prepoznavanje nasilnih radnji (Chuluunsaikhan et al., 2022)
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http://dx.doi.org/10.1109/ICISCT55600.2022.10147005

Detekcija nasilnog ponasanja u javnim
prostorima

 ,Hawk-Eye” sustav koji koristi duboko ucenje za identifikaciju
opasnih predmeta | nasilnog ponasanja u realnom vremenu
putem kamera u javnim prostorima (Ahmed & Echi, 2021)
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http://dx.doi.org/10.1109/ACCESS.2021.3074319

Prepoznavanje nasilja kroz zvucni |
video kanal

« Kombinacija prepoznavanja nasilja koristenjem video nadzora |

analize zvucnog kanala za identifikaciju zlostavljanja i verbalnog
nasilja (Kiani & Kayani, 2022)
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http://dx.doi.org/10.1109/ICONICS56716.2022.10100551

Biometrijska analiza za prepoznavanje
predatorskog ponasanja

Al sustavi koriste biometrijsku analizu za identifikaciju
predatorskog ponasanja u video materijalima, prepoznajuci lica
| glasove koji mogu ukazivati na zlostavljanje (Himi et al., 2020)
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Virtualna stvarnost i Al za obuku
istrazitelja i strucnjaka
* Obuka strucnjaka za vodenje intervjua sa zlostavljanom djecom

kroz interaktivhe simulacije

 Al-driven avatar u virtualnom okruzenju za obuku istrazitelja i
strucnjaka kroz simulacije intervjua sa zlostavljanom djecom
(Hassan et al., 2022)
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http://dx.doi.org/10.1145/3534085.3534340

Al u forenzickoj analizi za otkrivanje
zlostavljanja djece

* ForenziCka odontologija | analiza ugriza koristenjem Al
tehnO|Onga History Of

Suspected Signs
Al alati pomazu forenziCarima prepoznati obrasce ugriza i
analizu mandibularne morfologije za otkrivanje sluCajeva  [Eaiati
zlostavljanja djece (Chaturvedi et al., 2023)
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Dijagnosticki alati za otkrivanje
fizickog zlostavljanja djece
« SPUTOVAMO-R2 (Screening Tool)

* Upitnik razvijen za prepoznavanje specificnih ozljeda koje upucuju na fizicko
zlostavljanje. Koristen za identifikaciju ozljeda kod male djece

* TEN-4 (Bruise Screening Tool)

* Alat za prepoznavanje modrica u djece ispod 4 godine. Specificno dizajniran
da identificira modrice na podrucjima koja nisu tipicna za ozljede kod
normalnih padova (Torzo, Ears, Neck)

 Child Abuse Risk Evaluation (CARE)

* Alat koji pomaze u procjeni rizika od zlostavljanja na temelju medicinskih i
socijalnih faktora, usmjeren na procjenu ponasanja roditelja i djece

« ESCAPE (Early Screening for Child Abuse Predictive Evidence)

. Ovalj alat koristi kliniCke indikatore za ranu detekciju zlostavljanja i ukljucuje
analizu anamneze, ozljeda i ponasanja roditelja
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Dijagnosticki alati za otkrivanje
fizickog zlostavljanja djece
* PediBIRN (Pediatric Brain Injury Research Network Algorithm)

« Usmjeren na prepoznavanje traumatskih ozljeda glave koje su rezultat
zlostavljanja. Ovaj alat analizira ozbiljnost ozljeda i povezanost sa
zlostavljanjem

« CAFES (Child Abuse Fatality Evaluation Study)

« Ovaj alat koristi se za retrospektivnhu analizu sluCajeva smrti djece kako
bi se utvrdilo je li zlostavljanje bilo prisutno

« LUCAS (Likelihood of Unexplained Child Abuse Scoring)

« Skor koji omogucuje procjenu vjerovatnosti zlostavljanja na temelju
viSe faktora kao Sto su neobjasnjene ozljede, povijest zlostavljanja i
reakcija roditelja.
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Pregled primjene Al u detekciji |
sprjecavanju zlostavljanja djece

* Od 400 pregledanih radova, sedam je ispunilo kriterije, ali svi su
iImali visok rizik od pristranosti zbog malih uzoraka i nedostatka

valjanih modela.

» Koristeni su umjetne neuronske mreze, konvolucijske
neuronske mreze, te tehnike obrade prirodnog jezika za analizu

podataka o zlostavljanju

* Al algoritmi mogu identificirati zlostavljanje, ali je potrebna
daljnja validacija i veci uzorci (Lupariello et al., 2023)
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Rastuca prijetnja Al-generiranog
materijala seksualnog zlostavljanja djece

« Glavni problem

 Generativna umjetna inteligencija omogucuje stvaranje novih oblika materijala
seksualnog zlostavljanja djece (CSAM), koji je teSko razlikovati od stvarnog sadrzaja

* Vrste Al-generiranog CSAM-a

« Tekst u sliku
« Stvaranje fotorealisti¢nih slika djece

 Tekst u razgovor

» Al chatbotovi simuliraju eksplicitne razgovore s djecom
« Manipulacija slika

* Neskodljive slike pretvaraju se u eksplicitne sadrzaje

» Posljedice
« Al-generirani CSAM povecava internetsku seksualnu eksploataciju djece, pri Cemu
pocinitelji koriste Al za stvaranje i Sirenje Stetnih sadrzaja putem popularnih platformi
poput Instagrama i TikToka

LC\ ALGEBRA
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lzazovi u otkrivanju Al-generiranog
CSAM-a

* Trenutne metode otkrivanja

* Provodenje zakona
* Policijske snage teSko prate napredak Al tehnologija, a gotovo 50% zaplijenjenog
materijala sada ukljucuje Al-generirane sadrzaje

* Privatni sektor
« Tehnoloske tvrtke, ukljuCujuci platforme drustvenih medija, kljucni su u Sirenju Al-
generiranog CSAM-a, no suocavaju se s poteskocama u provodenju uéinkovitih

sigurnosnih mjera

 Pravni izazovi

« Spora prilagodba zakonodavstva
« Zakonodavci | tijela za provodenje zakona zaostaju u donosenju zakona Kkoji bi kaznili
pocinitelje koji stvaraju ili distribuiraju Al-generirani CSAM
* Manipulacija dokazima

 Pocinitelji koriste Al kako bi maodificirali stvarni CSAM i uCinili ga da izgleda kao da je
generiran umjetnom inteligencijom, otezavajuci istrage

LC\ ALGEBRA
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Preporuke za suzbijanje
Al-generiranog CSAM-a

* Privatni sektor

« Al programeri moraju ugraditi zastitne mjere koje sprjeCavaju generiranje
eksplicithog sadrzaja

« Drustvene platforme trebaju provoditi stroze moderiranje i metode detekcije
* Drzave

» Zakonodavstvo mora biti azurirano kako bi obuhvatilo Al-generirani CSAM |
omogucilo suradnju izmedu Al programera i tijela za provodenje zakona

* Provodenje zakona

 Policijske snage moraju usvojiti Al alate za prepoznavanje i detekciju Al-

generiranog CSAM-a u stvarnom vremenu te suradivati ha medunarodnoj
razini

o Skrbnici

» Potrebno je educirati roditelje i uCitelje o rizicima Al-generiranog CSAM-a te
poticati otvorenu komunikaciju s djecom o sigurnosti na internetu

y Centar za nestalu
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Je li generiranje Al CSAM-a manje
stetno od stvarnog CSAM-a?

« Argumenti za Al-generiran sadrza;

* Nema stvarne zrtve: Al-generirane slike i videozapisi ne ukljucuju stvarnu
djecu, pa ne dolazi do izravnhog zlostavljanja

* Mogucnost preusmjeravanja kriminalnih radnji: Pocinitelji bi mogli koristiti Al-
generirane materijale umjesto stvarnog zlostavljanja djece, sto potencijalno
smanjuje stvarne zlocCine

* Argumenti protiv Al-generiranog sadrzaja

 Normalizacija zlostavljanja: Al-generirani sadrzaj moze pridonijeti
normalizaciji pedofilskih sklonosti i potaknuti stvarne zloCine

* Zamagljivanje granice: Al-generirani CSAM moze biti tesko razlikovati od
stvarnog materijala, sto otezava provodenje zakona

* Kreiranje novih trzista: Al-generirani sadrzaj moze stvoriti nove "potraznje” za
materijalima, povecavajuci interes za CSAM umjesto smanjenja

LC\ ALGEBRA

Y Centar za nestalu
| zlostavljanu djecu




Metode detekcije CSAM-a

* Baze podataka sa slikovnim hashovima

» Koriste se za identifikaciju poznatih slika zlostavljanja kroz jedinstvene hash
kodove. Primjeri: PhotoDNA od Microsofta

 \Web-crawleri

 Automatizirani alati koji pretrazuju web stranice kako bi pronasli i indeksiral
CSAM sadrzaj. Primjeri: Project’ Arachnid (Kanada) i IWF crawler (UK)

* Algoritmi vizualne detekcije

 Koriste se za prepoznavanje novog i nepoznatog CSAM-a putem vizualnih
znacajki (boja, tekstura) i dubokog ucenja

* Duboko ucCenje

* CNN (konvolucijske neuronske mreze) koriste se za prepoznavanje slika i
videa s CSAM sadrzajem. Ovi algoritmi su najucinkovitiji u detekciji novih i
nepoznatih slucajeva.

LC\ ALGEBRA
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Zakljucci

Al tehnologija je kljuCna za prepoznavanje zlostavljanja djece
Al sustavi pruzaju alate za ranu detekciju zlostavljanja kroz analizu medicinskih podataka,
radioloskih snimki i ponasSajnih obrazaca
Prednosti primjene Al u zastiti djece
« Al omogucuje vecu preciznost, ranu identifikaciju potencijalnih slucajeva zlostavljanja i
smanjuje pritisak na strucnjake, omogucujuci brzu intervenciju
|zazovi i buducnost
» Potrebno je razviti bolje modele za prepoznavanje zlostavljanja, s naglaskom na

smanjlenj_e pristranosti, povecanje tocnosti te poboljSanje pravnih okvira kako bi Al
tehnologija bila uCinkovita u globalnom kontekstu.

Dilema ili ne oko Al-generiranog CSAM-a

* Al-generirani sadrzaji ne ukljuCuju stvarnu djecu, no mogu normalizirati pedofiliju i
potaknuti stvarno zlostavljanje, te otezati provodenje zakona jer se stvarni sadrzaji mogu
prikriti kao Al-generirani

« Zakonodavstvo kasni s prilagodbom, Sto omogucuje pociniteljima da manipuliraju
stvarnim materijalima koristecCi Al i izbjegnu kaznene posljedice
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Thank you for
your attention!
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