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Sto smo htjeli postié¢i?

Vezano za Snapchat, mislim da bismo trebali pisati o svim stvarima o kojima smo
do sada raspravljali - o mogucim prijetnjama, stvarima na koje pristajemo bez
Citanja, ali mislim da bismo mogli i napisati kako ne mora nuzno biti opasan ako
osoba zna kako ga koristiti. Ja ga koristim vec tri godine i nisam imala nikakvih
problema. Kao, da ga ne stavljamo nuzno u neko negativno ozracje vec da
kazemo, da, ima opasnosti, ali uz ovu knjiZicu koja pokazuje i istice neke opas-
nosti educiras se i postajes sigurniji.

Burdica, predstavnica Mladih Centra za sigurniji Internet

Centar za nestalu i zlostavljanu djecu (CNZD) vodeca je organizacija koja djeluje
vec vise od petnaest godina u podrucju zastite djece od zlostavljanja i seksual-
nog iskoristavanja putem interneta. Svakodnevno skrbimo o djeci koja se nalaze
u nepovoljnim zivotnim uvjetima i nastojimo podici kvalitetu njihova zivota.

U suradnji sa zajednicom, stru¢njacima i nadleznim institucijama radimo na pre-
venciji nestanka djece te pruzamo podrsku obiteljima u kriznim situacijama.

Godine 2015. osnovali smo nacionalni Centar za sigurniji internet u sklopu kojega
imamo dostupnu besplatnu i anonimnu telefonsku liniju 0800 606 606 (dos-
tupnu svakog radnog dana u terminu 08:00-16:00 sati), Takoder imamo i Hotline
obrazac za prijavu neprimjerenih sadrzaja online i Centar za podrsku i informiran-
jecija je primarna uloga senzibiliziranje i informiranje javnosti o mogucnostima
zlouporabe suvremenih tehnologija i nacinima zastite na internetu.
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Uvod

Dragi mladi,

Ako imate 13 ili visSe godina - ovaj digitalni prirucnik je namijenjen upravo vama!
Namjera ovog prirucnika je da sluzi za informiranje mladih (posebno srednjosko-
laca) o tome kako prepoznati razlicite oblike nasilja - od nasilja u vezi, emocio-
nalnog nasilja, seksualnog nasilja i elektronickog nasilja, osvijestiti vasu ulogu u
prepoznavanju i prijavi nasilja, ali i uputiti vas kako reagirati te kome se mozete
obratiti za pomoc.

Postoje razlicite definicije toga tko su mladi. Kao sto je navedeno u Konvenciji

o pravima djeteta Ujedinjenih naroda, dijete je svako ljudsko bice mlade od 18
godina. Prema Ujedinjenim narodima, mladi su osobe izmedu 15 i 24 godine. Pre-
ma nekim programima Europske unije, mladima se smatraju judi od 13 godina
starosti, pa ¢ak do 35 godina (prema Vijecu Europe).

U izradi prirucnika su sudjelovali i mladi predstavnici Centra za sigurniji Inter-
net. Mladi, poput vas, zainteresirani za temu sigurnosti na internetu i sa zeljom za
osvjestavanjem svojih vrsnjaka o pitanjima kojima se bavi nas Centar. Nasi mladi
imaju osobno iskustvo na drustvenim mrezama i mislimo da je to bolje nego da
vam o drustvenoj mrezi koju vi puno koristite piSsemo mi odrasli, koji ju uglavnhom
koristimo manje.

S nasim mladima iz Centra za sigurniji Internet druzili smo se kroz veci dio ljeta

i drago nam je da sada, pred pocetak nove skolske godine, mozemo podijeliti
teme koje smo istrazivali s vama. Kroz nas rad, odlucili smo kroz ovaj prirucnik
osvrnuti se na Snapchat. Tu su drustvenu mrezu odabrali nasi mladi, odlucili su
da je upravo to platforma s kojom se zele upoznati vise, saznati ,na sto smo sve
pristali“ u uvjetima koristenja i ukazati vam na moguce opasnosti te vas uputiti u
to kako reagirati na nasilje ako ga zateknete!



Vezano za sudjelovanje na sastancima mladih, kroz anonimne evaluacije podijeli-
li su s nama kako im je bilo na radionicama, tj. sto im je bilo posebno znacajno.

Bili smo produktivni, aktivni, puno novih ideja i “proizveli” nesto sto ce pomoci ostalim
mladima.

Mogucnost sirenja stecenih informacija i znanja na druge oko sebe.
To sto je u danasnje vrijeme ovo jedna od naj korisnijih tema.
Saznali smo vise informacija o umjetnoj inteligenciji.

Sto mozemo nauciti neke opasne strane drugih aplikacija.

Pricali smo o nekim stvarima o Snapchatu o kojima nismo do sada.

Da smo se okupili i cula sam razmisljanja ostalih u timu i samim time sam dobila pers-
pektivu drugih.

Znacajno mi je bilo to sto sam svoje znanje mogla prenijeti na ostale ¢lanove grupe.
Razgovarali smo o kRonkretnim primjerima i idejama.

Upoznala sam se s stvarima o Snapchatu koje prije nisam znala i razmisljala sam o
tome kako roditelje upoznati s aplikacijom.




Imajte na umu da su primjeri u ovom prirucniku temeljeni na primjerima iz st-
varnog zivota. Postoji mogucnost da ste dozivjeli neki od oblika nasilja o kojemu
cemo pisati u nastavku. Moguce je da ce se dogoditi da prepoznate da se neka
od opisanih situacija dogodila vasem prijatelju, poznaniku ili clanu obitelji. Ta-
koder budite svjesni i vlastitih reakcija ili reakcija vasih prijatelja koje ove teme
mogu potaknuti. Nasilje moze svakoga pogoditi. Ukoliko osjecate da vas tema
uznemiruje i utjeCe emocionalno na vas razgovarajte s odraslim osobama od
povjerenja kako bi vam pomogli i pruzili podrsku.

Ukoliko u bilo kojem trenutku osjetite nelagodu ili potrebu za razgovorom, strucni
tim vase Skole i strucnjaci Centra za sigurniji Internet vam stoje na raspolaganju
za razgovor i podrsku (kontakte potrazite na kraju prirucnika).

Cilj ovog digitalnog prirucnika za mlade je povecati prijavu nasilja na internetu.
Zapamtite, ako se broj prijava poveca, to ne znaci da se dogada vise incidenata.
Vjerojatnije je da je broj incidenata ostao isti, ali se vise u¢enika ohrabrilo i javilo
da ih prijavi. Ovo bi trebalo smatrati pozitivnim korakom.

Hvala vam Sto i vi pomazete u tome i tako Cinite Internet sigurnijim mjestom za
sve nas.

Digitalni prirucnik za mlade je besplatan i dostupan je za preuzimanje na Internet
stranici www.csi.hr.
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O projektu - Ne(t)ko -
program prevencije svih
oblika nasilja nad i medu
mladima

Projekt Ne(t)ko - program prevencije nasilja nad i medu mladima nudi besplatnu
uslugu psihosocijalnog savjetovanja, edukaciju mladih i stru¢njaka, uspostavu

i odrzavanje medusektorske suradnje te kroz promotivne aktivnosti nastojimo
obuhvatiti velik broj gradana koji ¢e biti informirani i senzibilizirani.

Aktivnosti projekta obuhvacaju edukaciju za mlade, pruzanje psihosocijalne
pomocdi i podrske, javnu tribinu za mlade, edukativne aktivhosti za strucnjake

i okrugli stol. Provedbom kampanje #reagiramnanasilje te izradom informa-
tivnih alata nastojimo uvesti inovativne nacine edukacije Sire javnosti te bolje
mogucnosti prijave nasilja nad i medu mladima. Sveobuhvatnom medijskom
kampanjom, kampanjom #reagiramnanasilje, kroz obiljezavanje vaznih datuma,
zelimo informirati i senzibilizirati Siru populaciju gradana u 5 zupanija o rasireno-
sti nasilja te obavezi svakog gradanina da pravovremeno reagira u zastiti djece i
mladih od istoga.

Projekt Ne(t)ko - prevencija svih oblika nasilja had i medu mladima s haglaskom
na elektronicko nasilje, usmjeren je na prevenciju svih oblika nasilja nad i medu
mladima, jacanje kompetencija mladih za nenasilnu komunikaciju i nenasilno
rjeSavanje sukoba, pravovremeno reagiranje na svaki oblik nasilja te umrezavanje
i interdisciplinarni pristup problemui.
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Zasto ime Ne(t)ko?

Ime ovog projekta inspirirano je cestom uzreCicom vezanom uz rjeSavanje prob-
lema nasilja i pitanja oko toga tko ¢e rjeSavati nastalu problematic¢nu situaciju -
~Netko ¢e".

Temeljem te izjave nastala je inspiracija za ime projekta ,Ne(tko’, a nazvan kako
bi se skrenula pozornost na problem difuzije odgovornosti u drustvu u situacija-
ma kad je potrebno brzo i uCinkovito djelovati, a posebno u situacijama u kojima
djeca i mladi dozivljavaju nasilje.

Difuzija odgovornosti — pojava koju su opisali americki psiholozi John M. Darley
i Bibb Latane jos 1968. godine. Pretpostavka je da Sto je veci broj promatraca u
nekoj kriznoj situaciji, to je manja vjerojatnost da ¢e netko pomoci.

program prevencije
svih oblika nasilja nad
i medu mladima




Ciljevi projekta

Unaprjedenje kvalitete zivota mladih, zastita mentalnog zdravlja i prevencija
svakog oblika nasilja nad i medu mladima na podrucju Osjecko - baranjske,
Vukovarsko - srijemske, Brodsko - posavske, Pozesko - slavonske i Viroviticko -
podravske zupanije.

Specificni ciljevi projekta:

- Smanjenje pojavnosti svakog oblika nasilja nad i medu mladima;

- Unaprjedenje suradnje, znanja i vjestina struc¢njaka iz podrucja socijalne
skrbi, odgoja i obrazovanja u podrucju sigurnosti i zastite djece s
posebnim naglaskom na prevenciji elektronickog nasilja
nad i medu mladima;

- Unaprjedenje kvalitete zivota mladih i zastita mentalnog zdravlja mladih;

- Informiranje i senzibiliziranje javnosti o problemu nasilja te poticanje na
prijavu istog.

Trajanje projekta: 1. sijecnja 2023. do 31. prosinca 2023.

Osoba za kontakt: Nika Siprak Wendling, e-mail: nika@cnzd.org.
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Mladi - gdje ste?

Prema Eurostat statistici u 2022. godini 96% mladih u dobi od 16 do 29 godina u
EU izjavilo je da koristi internet svaki dan. Prema podacima, 84% ih je koristilo za
sudjelovanje u mrezama drustvenih medija.

Cak 10% srednjoskolaca u Hrvatskoj (deSHAME istrazivanje koje je proveo Centar
za sigurniji Internet 2021. godine na reprezentativnom uzorku od 2016 ucenika
srednjih skola u Hrvatskoj) navodi da Internet dnevno koriste vise od 8 sati, a

od drustvenih mreza koje koriste najzastupljeniji su redom: Youtube, Instagram,
Whatsapp, Snapchat, TikTok, a zatim slijede Facebook ili Facebook Messenger,
Discord itd. Mozemo zakljuciti — mladi provode puno vremena na internetul!

Mladi Centra za sigurniji Internet odlucili su da ¢emo u ovom prirucniku za mlade
obraditi temu Snapchata i potencijalnih opasnosti koje donosi njegovo koristenje.
Kao sto je navedeno u uvodu, svjeshi smo da koristenje ove, ali i drugih drust-
venih mreza donosi i razne koristi za mlade - smatramo ipak da je vazno i da smo
svjesni opasnosti jer nas to Cini spremnijima i na reagiranje u slucaju kada (i ako)
se dogodi nesto Sto ugrozava nasu dobrobit i sigurnost.

U izradi ovog prirucnika su sudjelovali i mladi predstavnici Centra za sigurniji Internet.
Druzili smo se kroz veci dio ljeta i drago nam je da sada, pred pocetak nove skolske
godine, mozemo podijeliti teme koje smo istrazivali s vama. Kroz nas rad, odlucili smo
u ovaj prirucnik dodati i dio posvecen Snapchatu - drustvenoj mrezi koju koriste i mladi
u Hrvatskoj. Tu su drustvenu mrezu odabrali nasi mladi, odlucili su da je upravo to
platforma s kojom se zele upoznati vise, saznati ,na sto smo sve pristali* u uyjetima ko-
ristenja i ukazati vam na moguce opasnosti te vas uputiti u to kako reagirati na nasilje
ako ga zatekrnete! Osobno mi je bio uzitak raditi s nasim mladima i veselim se vidjeti
gdje ce nas ta suradnja odvesti i u buducnosti,

Martina, psihologinja Centra za nestalu i zlostavljanu djecu



Kako se zastiti ako uopce ne
zhamo sto je to?

U ovom poglavlju bavit c¢emo se oblicima nasilja. Smatramo da je to vazno jer
kako bi znali kako se zastiti, najprije moramo znati kakva se ponasanja smatraju
nasiljem i zlostavljanjem. Podsjecamo, postoji mogucnost da ste dozivjeli neki od
oblika nasilja o kojima ¢emo pisati u nastavku. Moguce je da ¢e se dogoditi da
prepoznate da se neka od opisanih situacija dogodila vasem prijatelju, poznaniku
ili clanu obitelji.

Ukoliko u bilo kojem trenutku osjetite nelagodu ili potrebu za razgovorom strucni
tim vase Skole i strucnjaci Centra za sigurniji Internet vam stoje na raspolaganju
za razgovor i podrsku (kontakte potrazite na kraju prirucnika).
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Mladi smo i ne razmisliamo puno o tome sto je na drugoj strani interneta. Pozeljno je
da budemo dovoljno informirani o pozitivnim i negativnim stranama interneta i da tako
digitalnu zajednicu ¢inimo boljim mjestom. Snapchat je drustvena mreza uz koju moze-
mo sacuvati uspomene pa tako i ne zaboravite stvarati uspomene u stvarnosti.

Lejla, predstavnica Mladih Centra za sigurniji Internet



Zlostavljanje i zapustanje

Zlostavljanje je svaki oblik tjelesnog i/ili emocionalnog zlostavljanja, seksualnog
zlostavljanja, zanemarivanja i nemarnog postupanja ili iskoristavanja djece, sto
rezultira stvarnom ili potencijalnom opasnosti za djetetovo zdravlje, prezivljavan-
Jje, razvoj ili dostojanstvo u kontekstu odnosa odgovornosti, povjerenja i moci.
Zlostavljanje je svaka gruba zlouporaba i grubo postupanje roditelja, posvojitelja,
skrbnika ili druge osobe u odgoju djeteta.

Kada je zlostavljanje tjelesno, ono se sastoji se od tjelesnih bolova.

Zanemarivanje ili zapustanje je propustanje zadovoljenja djetetovih potreba u
mjeri koja znatno utjece na djetetov tjelesni i psihicki razvoj. Nije uvijek hamjerno
i granica pocetka zanemarivanja nije uvijek potpuno jasna. Zapustanje je sva-

ko aktivno ili pasivho ponasanje kojim se grubo zanemaruje duznost podizanja
odgoja i obrazovanja djeteta. Grubost znaci neosjetljivost pocinitelja vezano za
svoje duznosti u odnosu na sveukupnu skrb djeteta.

Postojanje zanemarivanja utvrduje se u svakom pojedinom slucaju posebno. Ono
ovisi 0 ponavljanju, stupnju propusta, intenzitetu, konkretnim okolnostima, pa i

o subjektivhom stavu pocinitelja (izivljavanje, sadizam, mrznja, potpuna nezain-
teresiranost za sudbinu djeteta). Najcesce se ocituje u zanemarivanju osnovnih
potreba zivota, prehrane, njege, higijene, zdravlja, odijevanja, stanovanja itd.
Posljedice toga su uglavnom odgojna odstupanja i zapustenost te asocijalno i
delinkventno ponasanje.

Sadizam - uzivanje u tudim patnjama, mucenju koga

Zapustenost - osobina onoga koji je zapusten ili svojstvo onoga sto je zapusteno;
sinonim - zanemarenost, zapostavljenost

Delinkvencija - drustveno opasna djela koja su zakonom predvidena kao kaz-
nena; ponasanje suprotno pravnim, vjerskim i obicajnim pravilima ili moralnim
standardima drustva, koje ugrozava miroljubivo zajednicko zivljenje ¢lanova
drustvene zajednice.



Obiteljsko nasilje

Obiteljskim nasiljem se smatraju sva djela tjelesnog, seksualnog, psihickog ili
ekonomskog nasilja koja se dogadaju u obitelji ili ku¢anstvu ili izmedu bivsih ili
sadasnjih bracnih drugova ili partnera, neovisno o tome dijeli li pocinitelj ili je di-
Jjelio isto prebivaliste sa zrtvom. Najcesce zrtve su zene, ali zrtve nasilja u obitelji
mogu biti i muskarci, bas kao i djeca.

Vrsnjacko nasilje

Vrsnjacko zlostavljanje je skup hamjernih negativnih postupaka koji su dugotrajni,
usmjereni prema jednom uceniku od strane drugog ucenika ili vise njih i uvijek
popraceni nesrazmjerom snaga. Ovom definicijom obuhvacena su Cetiri tipa
nasilnih ponasanja:

1. verbalno (npr. prijetnje),
2. socijalno (npr. ogovaranje i Sirenje zlobnih traceva),
3. psiholosko (npr. pracenje),

4. tjelesno (npr. udarci).
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Seksualno zlostavljanje

Svjetska zdravstvena organizacija (WHO, 2006) seksualno zlostavljanje djeteta
definira kao ,ukljucCivanje djeteta u seksualnu aktivnost koju ono u potpunosti ne
razumije, za koju ne moze dati pristanak ili za koju dijete nije razvojno pripremlje-
no ili koje predstavlja krsenje zakona ili drustvene tabue”.

Djecu mogu seksualno zlostavljati odrasle osobe ili druga djeca koja su - zbog
svoje dobi ili stupnja razvoja - u polozaju odgovornosti, povjerenja ili moci nad
zrtvom.,

Seksualno zlostavljanje ne ¢ine samo odrasli muskarci. Zene takoder mogu
pociniti seksualno zlostavljanje, bas kao i druga djeca. Ova definicija daje vrlo

Sirok opseg seksualnog zlostavljanja te ukljucuje i one slucajeve u kojima dijete
inaCe ne bi bilo svjesno da je zrtva seksualnog zlostavljanja.

# @ ¥

@
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Moja poruka mladima koji Roriste drustvene mreze, a najvise Snapchat, je da ne
prihvacaju one koje ne znaju, ili ako prihvate one koje ne znaju da blokiraju osobu ako
primijete da im je neugodno dok se dopisuju, ili ako salju neprimjeren sadrzaj. Da nika-
da ne salju fotografije svoga tijela ljudima na drustvenim mrezama koliko god osoba
to trazila. Mladi koji koriste drustvene mreze, ponekad upadnu u zamku osobe koja
zeli nesto odredeno i time postaju zrtve te pristaju na sve sto osoba od nje trazi. Moja
poruka mladima je takoder da nikada ne govore nepoznatim ljudima na drustvenim
mrezama (ili bilo gdje mlada osoba ima Rontakt sa nepoznatom osobom, na ulici ili
negdje slicno) gdje Zive i ostale privatne podatke.

Ljubica, predstavnica Mladih Centra za sigurniji Internet
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Prema hrvatskom Kaznenom zakonu, seksualno zlostavljanje obuhvaca niz ak-
tivnosti, od nasilnog i nenasilnog spolnog odnosa ili s njim izjednacene spolne
radnje, od neprimjerenog dodirivanja do udvaranja odrasle osobe, navodenja

ili prisiljavanja djeteta da gleda filmove, Casopise, slike i slicne materijale s por-
nografskim sadrzajima, samozadovoljavanja pred djetetom, pokazivanja genitali-
Jja djetetu, izlaganja djeteta da golo pozira odraslim osobama, sve do uhodenja
djeteta kada se kupa ili presvlaci.

Seksualno zlostavljanje ukljucuje prisiljavanje ili navodenje djeteta ili mlade
osobe da sudjeluje u seksualnim aktivnostima koja nuzno ne ukljucuju visoku
razinu nasilja, bez obzira je li dijete svjesno onoga sto se dogada. Aktivnosti
mogu ukljucivati fizicki kontakt, penetracije (primjerice silovanje ili oralni seks) ili
masturbacije, ljubljenja, trljanja i dodirivanja preko odjece. Ono takoder moze uk-
ljucivati i gledanje pornografskih sadrzaja ili pornografskih predstava ili poticanje
djeteta da se ponasa na seksualno neprikladan nacin ili vrbovanje djeteta u svrhu
seksualnog zlostavljanja (ukljucujuci internet).

Penetracija - prodiranje, ulazak muskog spolovila u vaginu

12
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Temeljem domacih i stranih istrazivanja i prakse, seksualno zlostavljanje
dijeli se i na:

+ Kontaktno seksualno zlostavljanje - predstavlja sve oblike zlostavljanja
vezane uz penetracije, ali i one slucajeve u kojima pocinitelj ima drugi fizicki
kontakt sa zrtvom.

+ Nekontaktno seksualho zlostavljanje - predstavlja sve ostale slucajeve u
kojima pocinitelj fizicki ne dodiruje dijete. To ukljucuje vrbovanje, iskorista-
vanje djeteta za pornografiju i pornografske predstave, upoznavanje djeteta
s pornografijom te pokazivanje iste putem interneta, seksualno iskoristavan-

je za zaradu itd.
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Grooming je naziv za proces kojim najcesce pocinje seksualno zlostavljanje
djece, a u hrvatskom jeziku se prevodi kao ,vrbovanje” ili ,mamljenje”. To je pro-
ces u kojem se potencijalni seksualni zlostavljac sprijateljuje s djetetom te zado-
biva njegovo povjerenje kako bi ga pokusao ukljuciti u (seksualne) zlostavljacke
aktivnosti. Suvremene tehnologije se, nazalost, ponekad koriste u negativne
svrhe te danasnje virtualno okruzenje daje novu dimenziju vrbovanju djece tako
Sto omogucuje pociniteljima laksi pristup zrtvama dok im istovremeno omo-
gucuje visoku razinu anonimnosti.

Online seksualno uznemiravanje

Online seksualno uznemiravanje je nezeljeno seksualno ponasanje na bilo kojoj
digitalnoj platformi. Smatra se oblikom seksualnog nasilja.

Online seksualno uznemiravanje ukljucuje:

- nesporazumno dijeljenje intimnih slika ili videa,
- iskoristavanje prisile i prijetnji,

- seksualizirano vrsnjacko nasilje,

- nezeljenu seksualizaciju.

Nesporazumno - bez suglasnosti, pristanka obje strane. Npr. netko s drugima
dijeli ili pokazuje vasu fotografiju koju ste mu/joj poslali u povjerenju.

Izlozenost seksualnom nasilju ostavlja istovremeno dugotrajne, ali i snazne krat-
kotrajne posljedice na zrtve. Dugotrajne posljedice mogu biti pojacane ako se
sadrzaj ponovno dijeli nakon proteka vremena.

Visoka izlozenost nasilju na bilo koji nacin prividno normalizira takvo ponasanje,
C¢ime se povecava vrsnjacki pritisak i otezava intervencija.

14
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Centar za sigurniji Internet je u 2021. godini proveo nacio-
nalno istrazivanje na podrucju rizicnih online ponasanja te
izlozenosti stetnim sadrzajima i seksualnom uznemiravan-
ju u online okruzenju. U istrazivanju su sudjelovali sredn-
Jjoskolci iz cijele Hrvatske, njih cak 2016 u dobi 13-17 godi-
na. Nesto vise od 93% srednjoskolaca u Hrvatskoj navodi
da je svjedocilo online seksualnom uznemiravanju.

Svaki peti srednjoskolac izjavljuje da je svjedocio ili
dozivio seksualno uznemiravanje na internetu u posljed-
njih godinu dana.

Gotovo 40% mladih izjavljuje da je primilo sadrzaje seksu-
alne tematike od poznatih i nepoznatih osoba.

Od ukupnog broja ucenika srednje Skole koji su sudjelovali
u istrazivanju, njih 10% izjavljuje da je slalo vlastite seksu-
alne sadrzaje drugima. Ovakvo ponasanje je izrazito rizic-
no. Od tog broja mladih, samo 5% navodi da je havedeni
sadrzaj slalo svojevoljno - ostali (njih 95%) su takve sadrza-
Jje slali na nagovor druge osobe ili zbog ucjene ili prijetnje
druge osobe.

Mozemo reci da je 95% mladih u tom slucaju zrtva seksu-
alnih iznuda i prinuda (sextortiona) - kaznenog djela!

Najcesca neprimjerena ponasanja s kojima se mladi sus-
recu:

- Sirenje traceva ili lazi o njihovom seksualnom ponasanju
- primanje golih, polugolih ili neprimjerenih fotografija ili
poruka - iako ih nisu trazili

- primanje seksualnih komentara na fotografije

koje objave.
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Nasilje u vrsnjackim vezama

Razlikujemo tri pojavna oblika nasilja u mladenackim vezama: psihicko, fiziCko i
seksualno.

1. Psihicko nasilje: kritiziranje, vrijedanje, ponizavanje, verbalne prijetnje, emocio-
nalne prijetnje, izolacija, stvaranje osjecaja krivnje, nazivanje pogrdnim imenima,
kontroliranje odijevanja, ponasanja i kretanja, jlubomorno i posesivno ponasanje,
unistavanje stvari, zabrane, provjeravanje i pracenje, ismijavanje, ogovaranje.

2. Fizicko nasilje: nanosenje fizickih ozljeda ili nanosenje boli - udaranje rukama,
nogama ili predmetima, guranje, pljuskanje, bacanje predmeta, lomovi, ugrizi,
opekotine, pokusaj ubojstva i ubojstvo.

3. Seksualno nasilje: dobacivanje uvredljivih komentara seksualnog sadrzaja,
nagovaranje ili ucjenjivanje da bi osoba pristala na seksualne aktivnosti, isko-
ristavanje alkoholizirane/drogirane osobe, prisila na stupanje u seksualni odnos,
seksualni odnos bez upotrebe kondoma.

Najcesci oblik nasilja u mladenackim vezama je psihi¢ko nasilje. Ono moze biti
prisutno samostalno ili uz fizicko i seksualno nasilje. Najcesce predstavlja prvu
razinu nasilja u vezama mladih koja ima za cilj ponizavanje druge osobe,
smanjivanje njezinog samopostovanja i uspostavljanje moci nad njom.

Specificnim oblikom psihickog zlostavljanja, a koje nerijetko vodi fizickom nasilju,
smatra se ljubomora koja je posebice medu mladima pogresno interpretirana
kao znak ljubavi, a ne nasilja. Osoba koja je sklona ljubomori ¢esto je nesigurna u
partnerovu jubav zbog ¢ega postaje posesivna te s viemenom intenzitet nasilja
moze rasti kako raste osjeCaj nesigurnostii straha.
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Elektronicko nasilje

Elektronic¢ko nasilje definira se kao svaka zlonamjerna i ponavljana uporaba
informacijskih i komunikacijskih tehnologija kako bi se nekome nanijela Steta,
odnosno kako bi se najcesce neko dijete ponizilo, zadirkivalo, prijetilo mu se ili ga
se zlostavljalo na neki drugi nacin.

Elektronicko nasilje, nasilje preko interneta, cyberbullying - razni nazivi za istu
vrstu nasilja.

Ono moze ukljucivati:

- slanje anonimnih poruka mrznje,

- poticanje grupne mrznje,

- nasilne napade na privatnost (otkrivanje osobnih informacija o drugima,
,provaljivanje’ u tude e-mail adrese),

- kreiranje internetskih stranica (blogova) koje sadrze price, crteze, slike i
Sale na racun vrsnjaka,

- uhodenje,

- vrijedanje,

- nesavjestan pristup stetnim sadrzajima,

- Sirenje nasilnih i uvredljivin komentara,

- izlaganje dobi neprimjerenim sadrzajima i

- seksualno namamljivanje.




Elektroniéko zlostavljanje ukljucuje radnje koje su ponavljane, namjerne,
Stetne i obavljene u odnosima u kojima postoji neravnhoteza modi. Vjerojatnost
pojavljivanja ponavljanih nasilnickih situacija u virtualnom svijetu je neizbjezna
zbog same naravi virtualnog svijeta. Superiornost pocinitelja u virtualnom svijetu
proizlazi iz digitalnih kompetencija pocinitelja ili posjedovanja odredenih sadrzaja
(podataka, slika, videa i sl.).

Neravnoteza moci - ne znaci da pocinitelj nasilja mora biti fizicki jaci, ,moc¢" moze
imati zbog toga sto npr. ima neku vasu fotografiju ili informaciju o vama kojom
vas ucjenjuje

A
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Kao dio generacije koja ovisi o internetu i drustvenim mrezama nerealno bi bilo da
Razem kako bismo sto manje trebali Roristiti drustvene mreze. Savjet Roji svi oko nas
daju - budi oprezan sto i kome dijelis, najbolja je poruka koju mozemo nekome upultiti.
Snapchat nije iznimka toj poruci te postoji i veca odgovornost zato sto su u pitanju
osobne slike koje saljemo. Koju god aplikaciju koristili, od Facebooka do Snapchata,
treba biti oprezan kRoga prihvacamo za prijatelja, sto cemo nekome poslatii s kime se
dopisujemo odnosno “snepamo’.

Purdica, predstavnica Mladih Centra za sigurniji Internet
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Posljedice elektronic¢kog nasilja

Za razliku od nasilja ,licem u lice", kod elektronickog nasilja pocinitelj moze biti
anoniman i skrivati se iza nadimka, izmisljenog ili laznog profila, izmisljene adrese
elektronicke poste, kao i iza nepoznatog broja. Elektronicko nasilje moze ostaviti
teske i dugotrajne posljedice upravo iz razloga jer se moze pojaviti u bilo koje
vrijeme i bilo gdje u virtualnom svijetu. Specificnost ovog oblika nasilja je i ta da
pocinitelj cesto nema uvid u posljedice svojeg postupanja kod zrtve nasilja, tj. ne
moze vidjeti kako se zrtva nasilja osjeca ili ponasa.

Neke od najcescih posljedica nasilja putem interneta su anksioznost, depresija,
socijalna izolacija, uznemirenost nakon koristenja racunala ili mobitela, manjak
samopostovanja, Losiji Skolski uspjeh, naruseno zdravlje te najekstremniju posl-
Jjedicu predstavlja suicid.

Postoji li netko kome se mozete obratiti za pomoé?

Apsolutno da! Strucnjaci Centra za sigurniji internet svakodnevno su dostupni na
anonimnoj i besplatnoj telefonskoj Lliniji 0800 606 606, dostupnoj svakog radnog
dana od 08:00 - 16:00 sati. Na navedenoj liniji mozete dobiti pomoc¢ i podrsku u
slucaju nasilja preko interneta te dobiti savjet kako se zastiti i kako sigurno koris-
titi internet. Osim toga, nasi vam strucnjaci mogu dati savjet sto uciniti i kako se
nositi s neprimjerenim sadrzajem ili kontaktom na internetu. Uz Centar za sigurniji
Internet, na raspolaganju imate i druge organizacije - kontakti se nalaze na kraju
prirucnika. Niste sami.
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Prijava nasilja - zasto je to
vazno?

Kada razgovaramo s mladima (ali i odraslima) na temu prijave nasilja nailazimo
na podatke da velik dio njih nasilje koje vide oko sebe ne prijavljuje. Osim elek-
tronickog nasilja kojim smo nazalost svi okruzeni, slabo se prijavijuju i ostali oblici
nasilja - fizicko, emocionalno i slicho. Pitamo se koji je razlog tome i kako kao
drustvo mozemo bolje reagirati? Sto je potrebno za to?

Podaci istrazivanja online seksualnog uznemiravanja u Hrvatskoj (deSHAME
istrazivanje koje je proveo Centar za sigurniji Internet u 2021. godini) pokazuju da
vise od polovice srednjoskolaca na njega reagira ignoriranjem. Gotovo
polovica blokira ukljucene u to ponasanje, a 36% mladih se okrece vrsnjackoj
podrsci. Jako mali postotak srednjoskolaca prijavljuje ovaj oblik nasilja (svega
3,7% prijavijuje policiji)!

Podatke o tome da gotovo polovica mladih ne prijavijuje neprimjerene sadrzaje
i nezeljene kontakte na drustvenim mrezama smo potvrdili i u istrazivanju pod
nazivom "Mentalno zdravlje i navike koristenja drustvenih mreza medu djecom i
mladima"“ provedenog u nasem Centru.

Zanimljivo, istrazivanje o mentalnom zdravlju nam je pokazalo da mladi na
Snapchatu obi¢no imaju do 4 profila! Ovo je ranije malo iznenadilo nas odrasle,
smatrali smo da imate po jedan racun na svakoj drustvenoj mrezi. Uvijek nam je
zanimljivo cuti koji su razlozi za otvaranje vise racuna na istoj drustvenoj mrezi.
Zelite to podijeliti s nama? Javite nam se na kontakte navedene

na kraju prirucnika.
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Nekad cujemo da ljudi, djeca ali i odrasli, misle da nema koristi od prijave
nasilja jer se nista ne dogada. Ponekad se dogodi da nesto prijavite kao nep-
rimjereno na drustvenoj mrezi i dobijete povratnu informaciju da je odbijeno jer
drustvena mreza nema dovoljno resursa za provjeriti to ili smatraju da je sve ok.
U slucaju da se to dogodi, slobodno se javite Centru za sigurniji internet da
vam pomogne. Ako vidite da se radi o materijalu koji moze ozbiljno stetiti djeci i
mladima - svakako ga prijavite. Ako u tome ne uspijevate sami, Centar za sigurniji
Internet je tu da vam pomogne. Nas kontakt je na kraju prirucnika.

Zasto je jako vazno da ti prijavis nasilje s
kojim se susreces?

Sto se tice elektronickog nasilja, vise je razloga zasto je vazno da to rade bas
mladi poput vas.

Smatramo da je to vazno:

- jer ste vi u doticaju sa sadrzajima kojima su izlozeni vasi vrsnjaci (algoritmi rade
na nacin da nam nude sadrzaje koji nas sto dulje zadrzavaju na odredenoj
drustvenoj mrezi, a njihov rad svakako oblikuju i nasi interesi),

« jer provodite puno vremena na drustvenim mrezama i internetu,

- zato sto znate koji su novi trendovi,

- jer je vecCa Sansa da Ce prijatelji poslusati vas, nego se savjetovati sa strucnjaci-
ma ¢im se susretnu s nekim problemom,

- jer je to jedini primjereni nacin kako mozemo utjecati na to da se
nasilje zaustavi.
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Sto mozete napraviti?
» Prijaviti svaki neprimjereni sadrzaj.
- Siriti svijest o tome to je neprimjeren sadrzaj i sto je elektronicko nasilje.

 Ne okretati glavu, reagirati, potraziti pomoc.

@

D
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Sto su neprimjereni sadrzaji?

Pitali smo mlade - sto je za vas neprimjeren sadrzaj na internetul!
Neki od odgovora su:

- prijetece poruke,

- lazno predstavljanje,
* nacionalizam,

- vrijedanje,

- slanje golih slika,

- terorizam,

- nezeljene poruke,

* rasizam,

- pornografija.
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Sto stru¢njaci Centra za sigurniji Internet smatraju da ukljucuje neprimjeren
sadrzaj online (s posebnim naglaskom na zastitu djece i mladih)?

+ materijali sa seksualnim zlostavljanjem djece,
* govor mrznje,

- slucajeve seksualnog zlostavljanja djece,

- vizualni prikaz seksualnog zlostavljane djece,
- trgovina djecom,

- drugi oblici iskoristavanja djece,

- rasna i druga diskriminacija,

* neprimjereni chat sa djecom na internetu.

Preporuka je ako se susretnete s ovakvim sadrzajima da ih prijavite na hotline
obrazac Centra za sigurniji Internet na https://csi.hr/hotline/

ili direktno policiji na Red button -
https.//mup.gov.hr/online-prijave/
online-prijava-zlostavljanja-djete-
ta-red-button/281667
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Proces prijave neprimjerenog sadrzaja

Jako je vazno upoznati se s primjerenim nacinom postupanja u slucaju elek-
tronickog nasilja. Kako radimo prijavu neprimjernog sadrzaja s kojim
se susretnemo online?

- Napravite snimku zaslona - sacuvajte dokaz.
- Prijavite komentar/profil s kojeg je ,izvor" elektronickog nasilja na drustvenoj
mrezi na kojoj ste ga zatekli. Vecina drustvenih mreza moze privremeno ili traj

no suspendirati racune koji narusavaju pravila koristenja drustvenih mreza.

- Vecina drustvenih mreza takoder ima i opciju blokiranja/stiSavanja profila za
koje ne zelimo da stupaju u kontakt s nama - iskoristite ju!

- Prijavite nasilje policiji ako smatrate da je doslo do krsenja zakona i/ili napravite
prijavu Centru za sigurniji Internet.

Zasto postoji minimalha dob
za otvoriti racune na
drustvenim mrezama?

Vjerujemo da si vec vidio/la da je donja dobna granica za otvaranje racu-

na na drustvenim mrezama uglavnom 13 godina. No, koja je uopce svrha tog
odredivanja donje dobne granice ispod koje se ne dopusta otvaranje racuna na
drustvenim mrezama? Svrha svih ovih propisa je zastita adolescenata od utjecaja
koji bi mogli negativno utjecati na njihov razvoj. Medutim, drugi su razlozi odlucu-
Juci pri postavljanju minimalne dobi na digitalnim platformama.
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Sto ChatGPT kaze o provjeri dobi vezano za pristup drustvenim mrezama?

Age verification (provjera dobi) za pristup drustvenim mrezama razlikuje se od
zemlje do zemlje i Cesto ovisi o lokalnim zakonima i pravilima zastite djece na
internetu. Evo nekoliko nacina kako se to moze provesti:

1. Upisivanje datuma rodenja: Vecina drustvenih mreza trazi korisnike da unesu
svoj datum rodenja prilikom registracije. Medutim, ovo je ¢esto nedovoljno
pouzdano jer korisnici mogu lako unijeti lazne informacije.

2. Potvrda putem kreditnih kartica: Neke drustvene mreze, posebno one koje
imaju politike o dobi korisnika, mogu zatraziti korisnicima da unesu informaci-
Jje o svojoj kreditnoj kartici kao sredstvo potvrde dobi. Ovo, medutim, takoder
nije idealno jer mladi korisnici mogu koristiti kartice svojih roditelja ili druge
metode kako bi zaobisli ovu provjeru.

3. Verifikacija putem osobne iskaznice ili dokumenta: Neke zemlje i drustvene
mreze zahtijevaju korisnike da dostave skeniranu kopiju osobne iskaznice ili
drugog identifikacijskog dokumenta kako bi potvrdili svoju dob. Ovo je pou-
zdaniji nacin provjere dobi, ali moze izazvati zabrinutost u pogledu privatnosti
I sigurnosti podataka.

4. Koristenje tehnologije za prepoznavanje lica ili biometrijske metode: Neki ser-
visi istrazuju upotrebu tehnologije prepoznavanja lica ili biometrije za provjeru
dobi korisnika putem selfie-a ili drugih slicnih metoda. Ovo moze biti brzi i
sigurniji nacin provjere dobi.

5. Zakoni o zastiti djece na internetu: U nekim zemljama postoje zakoni koji
zahtijevaju da drustvene mreze provode stroze metode provjere dobi kako
bi zastitili maloljetnike od neprimjerenih sadrzaja. Ovi zakoni ¢esto propisuju
i sankcije za drustvene mreze koje ne uspiju osigurati odgovarajucu zastitu
djece na internetu.

Vazno je napomenuti da su metode provjere dobi kontroverzne jer postoji po-
treba za balansom izmedu zastite maloljetnika i ocuvanja privatnosti korisnika.
Razlicite zemlje i platforme primjenjuju razlicite pristupe ovom pitanju, a zakoni
se mogu mijenjati kako bi se bolje adresirali izazovi na internetu.

Minimalna dob za otvaranje racuna na drustvenim mrezama obicno je navedena
u opcim uvjetima usluga. Tvrtke tamo navode da postuju svoje obveze u podruc-
Jju zastite maloljetnika, zato sto razliciti zakoni zabranjuju obradu osobnih poda-
taka djece. To ukljucuje, primjerice, Europsku opc¢u uredbu o zastiti podataka
(GDPR) ili propisuje da platforme moraju dobiti pristanak roditelja kada ih djeca
koriste. Poznat je i Children's Online Privacy Protection Act (COPPA) iz SAD-a,
prema kojem se osobni podaci djece mlade od 13 godina ne smiju obradivati bez
pristanka roditelja.
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Ovi zakoni sStite prava djece na zastitu svoje privatnosti na internetu. Medutim,

oni imaju veliki nedostatak za tvrtke: osiguravanje provjere dobi ukljucuje mnogo
truda i troskova. Osim toga, vecina usluga slijedi poslovni model u kojem obra-
da osobnih podataka igra vaznu ulogu. Stoga su sluzbe u dilemi: s jedne strane,
moraju se pridrzavati vazecCih zakona, inaCe se suoCavaju s pravnim posljedicama
i kaznama. S druge strane, ne zele koristiti sustave provjere dobi i odricu se pri-
hoda. Stoga je pragmaticno rjesenje za tvrtke postaviti minimalnu dob.

Zasto je minimalna dob u nekim sluc¢ajevima drugacija?

U pravilu, popularne internetske platforme imaju minimalnu dob od 13 godina, 16
godina ili 18 godina. Razlicite platforme koriste razlicite zakone kao osnovu.

Minimalna dob od 13 godina: Facebook, Instagram i TikTok. Ove usluge vodene
su zakonom COPPA iz SAD-a. Ovaj zakon propisuje, na primjer, da platforme
moraju dobiti privolu roditelja ili skrbnika prije nego sto im se dopusti obrada
podataka djece. Prema COPPA-i, dijete je svaka osoba mlada od 13 godina.

Minimalna dob od 16 godina: WhatsApp. Ova dobna granica temelji se na eu-
ropskoj opcoj uredbu o zastiti podataka (GDPR). U GDPR-u postavljeni su slicni
zahtjevi kao u COPPA-i. Primjerice, te usluge moraju dobiti suglasnost roditelja ili
skrbnika. Medutim, dobna granica odredena GDPR-om je 16 godina.

Minimalna dob od 18 godina: Na primjer, YouTube, Netflix i Spotify. Ovdje na-
vedene usluge opcenito postavljaju 18 godina kao minimalnu dob. Medutim,
dopusteno ih je koristiti mladim osobama uz dopustenje njinovih zakonskih skrb-
nika.
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Ma moze se to zaobici, samo upises da si stariji! ILi?

Iskreno upisivanje datuma rodenja omogucuje razne opcije na drustvenim
mrezama. Drustvene mreze rade na tome da postoje mogucnosti koje bi zastitile
mlade korisnike, ali i sve ostale korisnike Neke od opcija koje je moguce aktivirati
na drustvenim mrezama su:

nadzor na drustvenim mrezama

aktiviranje skrivenih rijeci (komentari, poruke, objave)

privremeno zaustavi sve - “take a break” opcija

‘hvatanje” potencijalno stetnih objava i prije objave

ogranicenja nezeljene interakcije

prikazivanje manje oglasa o odabranim temama (alkohol, kucni jubimci,
drustvena pitanja, izbori ili politika...).

Trebas savjet oko toga kako aktivirati ove mogucnosti? Javi nam se u Centar za
sigurniji Internet (kontakt je naveden na kraju ovog prirucnika)!

Jeste li znali?

Prema novoj Europskoj strategiji za bolji Internet za djecu (BIK+) Europska
Komisija kao jedan od ciljeva od 2022. godine navodi i podrzavanje razvoja digi-
talnog dokaza o dobi (age verification) u cijeloj EU, i alata za provjeru dobi. Neki
od alata koji bi se mogli koristiti su ucitavanje osobne iskaznice, kreditne kartice,
ali razvijaju se i provjere prema biometriji lica pa cak i putem glasa.

Zakoni o provjeri dobi zahtijevaju da platforme prikupljaju vise vasih osobnih

podataka, od osobnih dokumenata do biometrije. Proces vas moze izloziti novim
prijetnjama privatnosti, zlouporabi podataka, curenju podataka i kradi identiteta.
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Snapchat

U izradi priruc¢nika su sudjelovali i mladi predstavnici Centra za sigurniji internet.
Mladi, poput vas, zainteresirani za temu sigurnosti na internetu i sa zeljom za
osvjestavanjem svojih vrsnjaka o pitanjima kojima se bavi nas Centar. Druzili smo
se kroz veci dio ljeta i drago nam je da sada, pred pocetak nove Skolske godine,
mozemo podijeliti teme koje smo istrazivali s vama. Kroz nas rad, odlucili smo u
ovaj prirucnik dodati i dio posvecen Snapchatu - drustvenoj mrezi koju koriste

i mladi u Hrvatskoj. Tu su drustvenu mrezu odabrali nasi mladi, odlucili su da je
upravo to platforma s kojom se zele upoznati vise, saznati ,na sto smo sve prista-
li* u uvjetima koristenja i ukazati vam na moguce opasnosti te vas uputiti u to
kako reagirati na nasilje ako ga zateknete!

Snapchat su 2011. godine osnovala 3 studenta sa Sveucilista Stanford u Kaliforniji,
SAD. Navodno je jedan od njih dosao na ideju o aplikaciji koja je korisnicima omo-
gucavala objavljivanje fotografija i videa koji su hakon nekoliko trenutaka nestajali
sa stranice.

U srpnju 2011. predstavljen je “Picaboo’, preteca Snapchata. U rujnu 2021. godine,
nakon nekih promjena u vodstvu, pokrenuta je tvrtka pod imenom Snapchat.
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Sto Snapchat kaze o sebi?

,Snap Inc. tehnoloska je tvrtka.

Vjerujemo da kamera predstavlja najvecu priliku za poboljsanje nacina na koji ljudi
Zive i komuniciraju.

Doprinosimo ljudskom napretku osnazujuci liude da se izraze, Zive u trenutku, uce o
svijetu i zabavljaju se zajedno.”

£3 £3

Prema podacima Snapchata (podaci iz kolovoza 2023. godine):

- 397 milijuna dnevno aktivnih korisnika u prosjeku svaki dan
koristi Snapchat,

- 750 milijjuna mjesecno aktivnih korisnika u prosjeku koristi
Snapchat svaki mjesec,

- preko 250 milijuna dnevno aktivnih korisnika u prosjeku se svakodnevno
ukljucuje u prosirenu stvarnost,

- vise od 300 000 kreatora Lensa koristilo je Lens Studio,

- Snapchat doseze do 90% mladih od 13 do 24 godine europskog
stanovnistva i 75% od 13 do 34 godine stanovnistva u preko 20 zemalja’,

- imaju preko 4 milijuna Snapchat+ pretplatnika.

"Podatak izracunat prema formuli — mjesecno aktivni korisnici podijeljeni s
procjenama Ujedinjenih naroda za broj stanovnika svjetskog stanovnistva
za 2021. godinu.
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Sucelje Snapchata sastoji se od 5 razlicitih kartica (tabova):

. Our Camera
Prva stvar koju vidimo kada otvorimo Snapchat je kamera koja
predstavlja prazan list koji potice korisnike da se autenti¢no izraze i ne
brinu se hoce li vidjeti tude objave na svom ekranu. Snapchat ne
dozvoljava pretrazivanje javnih profila za djecu i tradicionalne javne
komentare na objavama prijatelja. To je jedan od nacina kojim se nastoji
zastiti privatnost korisnika na ovoj drustvenoj mrezi.

. Discover
Dio koji sluzi za pregledavanje sadrzaja te sadrzi iskljucivo objave
korisnika koji su potvrdeni kao sigurni i provjereni. U aplikaciji ne postoji
naslovnica otvorenog tipa gdje svatko moze objavljivati neprovjeren
sadrzaj te to onemogucava da neprovjeren sadrzaj postane ,viralan®.

. Chat
Dio aplikacije predviden za razgovor s prijateljima uz pomoc teksta ili slika.

. Spotlight
Dio Snapchata koji je stvoren za zabavu te proaktivno koristi recenziranje
sadrzaja prije nego sto taj sadrzaj moze dosedi vise od 25 pregleda.

. Snap Map
Personalizirana karta/mapa koja se moze koristiti kako bi se istrazila
mjesta i dogadaji u nasoj blizini te se moze vidjeti sto nasi prijatelji rade u
odredenom trenutku pod uvjetom da su pristali podijeliti svoju lokaciju
s nama. Prema pocetnim postavkama, otkrivanje lokacije automatski je
onemoguceno za sve korisnike, ali korisnici mogu odabrati podijeliti svoju
lokaciju s prijateljima, no nikad sa strancima.

Bitno je hapomenuti da je Snapchat aplikacija koja je dizajnirana na nacin da
nema lajkova, pratitelja, brojanja prijatelja te se na taj nacin pokusava izbjeci
vrsnjacki pritisak koji nastaje na drustvenim mrezama kada djeca medusobno
broje pratitelje, lajkove i ostalo.

Je li to stvarno tako? Nema lajkova, ali imamo vatrice.

AHBAH
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Gdje je sve dostupan Snap?

Neki roditelji misle - dijete nema mobitel pa nema ni straha od toga da koris-

ti drustvene mreze. Pa, nije bas tako. Snapchat, kao i vecinu drugih drustvenih
mreza, osim preko mobilnih uredaja, mozete koristiti i preko web sucelja. Ova se
opcija na Snapchatu pojavila u drugoj polovici 2022. godine.

Uz Snapchat za web mozete slati poruke i snimke, a takoder i razgovarati putem
video i glasovnih poziva. Snapchat za web takoder ukljucuje pristup znacajkama
mobilne aplikacije za slanje poruka, ukljucujuci reakcije u chatu i lece, tj. filtere za
video pozive.

Unatoc tome sto se i dalje vidi kao platforma koja je na prvom mjestu mobilnih
uredaja, Shap je rekao da je odlucio da je doslo vrijeme da se temeljne znacajke
Snapchata prenesu na web nakon sto su poslusali povratne informacije korisnika.
Sire lansiranje Snapchata za web dolazi u trenutku kada platforma drustvenih
medija pokusava bolje konkurirati TikToku i Instagramu, kojima se moze pristupiti
putem weba.

31



Na sto smo sve pristali? Uvjeti koristenja Snapchata

Pise: volonterka Marta Curic, volonterka, studentica 5. godine Pravnog fakulteta Sveudilista u Zagrebu

Napravili ste racun na Snapchatu. No, jeste li procitali koji su Uvjeti koristenja?
Cesto vidimo slucajeve da samo preskrolamo preko tog dijela i stisnemo ,prih-
vacam®, ,slazem se" i slicno. Ipak, tu se skrivaju i neke jako zanimljive informacije.
U nastavku donosimo Uvjete koristenja Snapchata koji su ha snagu stupili 15.
kolovoza 2023. godine.

Uzmite u obzir da se ovi podaci mogu /7 o d 0 o\
mijenjati, preporuc¢amo da ih procitate ® ",,!;! )
kako bi dobili bolju sliku o tome na sto b fil‘_ o
smo sve pristali, no i da provjerite na g:!lj:'. 8% 0>°
https.//snap.com/en-US/terms . oy g B LS
jesu li se mozda u meduvremenu i &;'” Rt 1
dogodile neke izmjene uvjeta. ® sttt fode 3

Ove uvjete koristenja smo pisali na nacin da ham je svima razumljiv, bez previse
kompliciranog rjecnika. Bitno nam je da vi, koji koristite ovu drustvenu mrezu,
zaista i znate na sto ste pristali.
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Uvjeti koristenja usluge
A) TKO MOZE BITI KORISNIK

- Korisnik Snapchat-a mora imati minimalno 13 godina. Moguce je postavljan-
Jje vise dobne granice, ovisno o drzavi, ali ako korisnik ima manje od 13 godina,
racéun se ukida i podaci se brisu. Uporaba i sadrzaj se, doduse, moze ograniciti
korisnicima koji imaju vise od 13, ali manje od 18 godina.

Sto ovo znagi? Ako znate da netko koristi Snapchat ili drugu drustvenu mrezu, a
nema jos 13 godina - mozete prijaviti profil. RaCunamo na vasu iskrenost i
dobronamjernost. Cilj je zastititi mlade, a ne blokirati profile bez razloga.
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Sto ovo znaci? Snapchat, kao i druge drustvene mreze radi na razvoju razlicitih
sustava zastite mladih. Ako ne upisete iskreno svoje godine, tj. npr. pravite se da
ste stariji — sami sebi uskracujete to da se na vasem racunu ne koriste ti alati koji
su razvijeni s ciljem vase zastite.

Kako Snapchat provjerava dob korisnika? Snapchat se tu oslanja zapravo na
podatke koje im pruzi sam korisnik. Ako se pokusate prijaviti s godistem koje je
ispod 13 godina, registracija vam nece biti dopustena. Dakle, ako je nhetko mladi
od 13 godina i bio je iskren pa dao tocnu informaciju, nece moci izraditi racun, ali
moze dati pogresne informacije i izraditi racun. Ipak, u slucaju da Snapchat dobije
neku dojavu o tome da je taj racun napravilo dijete mlade od 13 godina, racun

ce biti uklonjen. U svakom slucaju, za samu izradu racuna hema neke posebne
provjere. Ujedno, razmislite i o tome koliko je lako stvoriti lazni profil!
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B) PRAVA KOJA KORISNIK DODJELJUJE SNAPCHATU

-korisnik Snapchat-a vlasnik je onoga sto je tijekom koristenja aplikacije stvorio,
ali dodjeljuje Snapchat-u pravo da taj sadrzaj koristi u opsegu koji ovisi o Uv-
Jjetima koristenja usluge koje je korisnik prihvatio i postavkama aplikacije koje je
odabrao. Za sav sadrzaj koji stvori, odnosno prenese u tijeku koristenja aplikacije,
korisnik daje Snapchatu pravo da ga pohranjuje, koristi, prikazuje, reproducira,
modificira, prilagodava, ureduje, analizira, prenosi i distribuira taj sadrzaj, a uz
to daje dopustenje i da se ta prava prenesu na drugog pruzatelja usluga.

-glede svega sto korisnik objavi javnho, Snapchat, ostali korisnici i svi poslovni
partneri Snapchat-a imaju neograniéeno, heopozivo, trajno pravo izvoditisa-
drzaj iz tog sadrzaja, promovirati, izlagati, emitirati, reproducirati, distribuirati,
sinkronizirati, javno izvoditi i prikazivati te presnimavati graficki i audio sadrzaj
preko tog sadrzaja, i to u bilo kojem obliku i na bilo koji nacin za prenosenje,
odnosno distribuiranje medija, trenutno poznat ili kasnije razvijen, za komerci-
jalne ili nekomercijalne svrhe. To se odnosi na video i audio snimke, muzic¢ke
kompozicije, glas, fotografije, ime korisnika i bilo koga ukljuc¢enog u javni
sadrzaj, onaj koji korisnik stvori i sam objavi ili posalje ili ga objavi netko drugi,
a ukljuéuje korisnika. Navedeno, izmedu ostalog, znaci i da korisnik nema pravo
na naknadu ako je taj sadrzaj itko koristio — od Snapchat-a i poslovnih partnera
Snapchat-a do drugih-korisnika.

Dobro je provjeriti kRoja sve dopustenja smo dali aplikaciji i koje osobne informacije su
vidljive na nasem profilu. Takoder bi trebali osobno poznavati sve ljude koje dodamo
Rao prijatelje, ili pitati poznanike o tof osobi ako se upoznajete.

Lara, predstavnica Mladih Centra za sigurniji Internet

34



Sto su to javne informacije? Ono $to Snapchat u Uvjetima navodi kao javne in-
formacije (u kontekstu informacija i sadrzaja pojedinog profila dostupnog svima)
su sve one stavke koje su podijeljene javno. Navodi se da je to ime, korisnicko
ime, Bitmoji avatar/slika profila uvijek svima vidljivo, ali to moze biti i sve ostalo
Sto sam korisnik odluci podijeliti javno (odnosno u postavkama odabere da zeli
podijeliti sa svima, a ne samo s prijateljima), dakle Story, Snap Map, Spotlight,
Lens Studio, itd. Ako osobu netko ima spremljenu u kontaktima, prikazivati ¢e mu
se i ime te osobe kako ju ima spremljenu u kontaktima. Npr., u slu¢aju da otvorite
racun na Snapchatu s nekim imenom koje nema veze s vasim pravim imenom,
vasi kontakti svejedno vide da ste to vi, dakle vide i broj vaseg mobitela (osim
ako se ta opcija iskljuci). Osim toga, ono sto je bitno za hapomenuti jest da drugi
korisnici kojima damo pristup Snapovima i drugim podacima mogu to zabiljeziti
(bilo fotografijom, bilo snimkom i kroz razlicite aplikacije za neovlasteno zabil-
Jjezavanje sadrzaja) i dijeliti dalje, tako da bi se moglo reci da su posredno sve
informacije i fotografije i podijeljeni sadrzaj na neki nacin javni.

Valja napomenuti kako Snapchat, iako nije obvezan, moze pristupiti, pregledavati,
nadzirati i obrisati sadrzaj koji nije u skladu s Uvjetima koristenja usluge, a kreator
Jje odgovoran za sadrzaj koji stvori, prenese, objavi, posalje ili spremi u tijeku
koristenja aplikacije.

Razmisli. Snimis neki video i Snap odluci bas tvoj video iskoristiti za neku od
reklama. Ne moraju te pitati za suglasnost, jer vec si im je dao. Zarade na tome
milijune, a ti nemas od toga nista. Jesi li razmisljao/la 0 ovome ranije?
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C) REKLAME

- Snapchat ima pravo prikazivati reklame na temelju podataka koje im korisnik
ustupi ili koje Snapchat sam prikupi o korisniku. Takve reklame mogu se pojavlji-
vati u blizini, izmedu, preko ili unutar sadrzaja korisnika.

-u slucaju da korisnik Snapchat-u dostavi odredene sugestije ili povratnu infor-
maciju, Snapchat taj sadrzaj moze koristiti bez ikakve restrikcije ili obveze prema
korisniku te korisnik u tom slucaju nema pravo na naknadu.

Sadrzaj koji nam se ,servira” ha drustvenim mrezama do nas dolazi algoritmima.
Sadrzaja na drustvenim mrezama, ali i internetu, ima toliko puno da nema smisla
da svi gledamo sve. Algoritmi drustvenih mreza razvijeni su kako bi nas korisnike
Sto duze drzali ispred ekrana. Nude vam sadrzaje na kojima se vise zadrzavate,
vise na njega reagirate - lajkate, komentirate i slicho - jer vas zele Sto duze
zadrzati bas na svojoj drustvenoj mrezi. Provjerite s prijateljima nudi li vam drust-
vena mreza koju volite iste sadrzaje koje nudi i njima. Provjerite to i s roditeljima
- sigurni smo da ¢e postojati razlike. Isto vrijedi i za reklame, algoritmi nam nude
one reklame za koje procjene da bi nam se mogle svidjeti - targetiraju odredene
skupine Ljudi.

o

Sto Snapchat sam kaze o svom oglasavanju? ,Snapchat okruzenje pruza je-
dinstvenu bogatu priliku tvrtkama da dosegnu globalnu zajednicu angaziranih
mladih ljudi, $to dokazuje duga povijest stvaranja pozitivnih rezultata. Cak 9 od
10 mladih Ljudi koristi Snapchat, otvara aplikaciju vise od 30 puta dnevno kako

bi aktivno podijelili svoje zZivote s bliskim prijateljima i obitelji putem vise od 4
milijarde dnevnih poruka. Izmedu te razine aktivnosti i jednostavnosti koristenja
Snapchat oglasa, Tvrtke su u idealnoj poziciji za postizanje ili premasivanje svojih
ciljeva, bilo da se radi o svijesti, stvaranju potencijalnih klijjenata, online prodaji ili
instalaciji aplikacije.”
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D) NADZIRANJE SADRZAJA

- lako Snapchat ima pravo pregledavati, nadzirati i brisati sadrzaj, ne radi to sa
svim sadrzajima, stoga nema garancije da ¢e sav sadrzaj biti u skladu s Uvje-
tima koristenja usluge. Ipak, svi korisnici svakako mogu prijaviti sadrzaj koji krsi
Uvjete koristenja usluge, a odgovornost u svakom sluéaju snosi sam tvorac

sadrzaja.

Koliko Cesto prijavijujete neprimjereni sadrzaj koji zateknete online ili na
drustvenim mrezama? Poticemo vas da to Cinite. Proucite dio prirucnika ,Prijava
nasilja — zasto je to vazno".
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E) SIGURNOST

- Ako se nekim sadrzajem narusava sigurnost i on nije u skladu s Uvjetima ko-
ristenja usluge, Snapchat ga moze ukloniti, a moze i ukloniti rac¢un ili ogranigiti
njegovu vidljivost te o tom sadrzaju obavijestiti nadlezne institucije, ukljucu-
judi policiju i pravosudna tijela te im udijeliti informacije o racunu.

Jeste li razmisljali o tome da se moze dogoditi da o nekoj vasoj objavi ili
aktivnosti na drustvenim mrezama bude obavijestena policija?

F) USPOMENE (MEMORIES)

-Uspomene su posebno ograniceno podrucje zasticeno lozinkom. Ako korisnik
izgubi lozinku, ne moze vise pristupiti tom sadrzaju jer Snapchat ne nudi uslugu
oporavka. Stoga, Snapchat preporuéa raditi kopije jer se u hekom trenutku sa-
drzaju mozda nece moci pristupiti, primjerice zbog kakvog kvara, a Snapchat ima
pravo odrediti i ogranicenja memorije ili onemoguciti da odredenisadrzaj korisnik
spremi u Uspomene

38



Politika privatnosti
A) PODACI KOJE SNAPCHAT PRIKUPLJA

- Snapchat prikuplja tri tipa podataka :

1) podaci koje korisnik sam stavlja na raspolaganje,
2) podaci koje Snapchat od korisnika prikupi kroz koristenje usluge te

3) podaci koje Snapchat prikupi od trecih strana.

1) PODACI KOJE KORISNIK SAM STAVLJA NA RASPOLAGANJE

- podaci koji su potrebni za izradu racuna - ime, korisni¢ko ime, lozinka, e-mail
adresa, broj mobitela, datum rodenja, a moguce i drugi podaci koji su javho
vidljivi, primjerice slika profila ili bitmoji avatar,

- u slucaju kupnje nekog proizvoda, moze traziti podatke o kreditnoj, odnosno
debitnoj kartici,

- sve informacije koje korisnik podijeli kroz upotrebu aplikacije — Snaps (fo-
tografije), razgovori, razgovori s My Al, Spotlight, javne informacije profila,

Uspomene, itd.

Sve sto korisnik dijeli s drugima u aplikaciji taj netko moze umnoziti i spremiti i
izvan Snapchata, tako da vrijedi pravilo kao i na ostatku interneta: ne treba di-
jeliti nista sto ne zelis da bude spremljeno i dalje prosljedivano od bilo koga bilo
kome.




2) PODACI KOJE SNAPCHAT OD KORISNIKA PRIKUPI KROZ
KORISTENJE USLUGE

-_informacije o uporabi - aktivnost, primjerice filteri, le¢e (lLenses) koje korisnik
gleda ili koristi, pri¢e koje gleda, koristi li korisnik i naocale za AR (spectatles),
interakcije s My Al, pretrazivanja, na¢in komunikacije s drugim korisnicima,
njihova imena, vrijeme i datum komunikacije, broj razmijenjenih poruka s pri-
jateljima, s kojim prijateljima se najviSe razmjenjuju poruke, interakcije glede
poruka (kad je poruka otvorena i kad je fotografiran zaslon)

-_informacije o sadrzaju - upotreba kamere i kreativnih alata, izrada Snapova,
pric¢a i sl, informacije o sadrzaju slika, videa i audio sadrzaja (primjerice, ko-
risnik objavi Spotlight sebe kako igra kosarku pa mu Snapchat ukaze na druge
Spotlighte koji su povezani s kosarkom), meta-podaci (datum i vrijeme objavl-
jivanja sadrzaja i tko ga je pregledao)

- informacije o uredaju - hardverski i softverski podaci, verzija operativnhog sus-
tava, memorija uredaja, instalirane aplikacije, tastature, instalirani preglednik,
jezik, razina baterije, vremenska zona, informacije o mikrofonu te informacije o
spojenim slusalicama, informacije o povezanosti s bezicnim mrezama i mobil-
nim podacima, broj mobitela, pruzatelj usluga, IP adresa i jakost signala

- kontakti mobitela - uz dozvolu

- kamera, fotografije i audio sadrzaj — primjerice, ne moze se prenijeti fotografija
ako se ne omoguci pristup kameri

- informacije o lokaciji - precizna lokacija preko GPS signala uz dozvolu




Onemogucite lokaciju i nemojte dijeliti povjerljive informacije. Snapchat sprema
sve poruke i sadrzaj poslan botu. Lokacija se takoder sprema osim ako ste pre-
thodno deaktivirali dijeljenje lokacije. Dijeljenje lokacije korisno je, primjerice, ako
zelite znati koji su restorani u vasoj blizini ili ako zelite postaviti druga pitanja o
lokaciji.
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- informacije prikupljene preko kolacica i drugih tehnologija - prikupljanje infor-
macija o aktivnosti, pretrazivacu i uredaju kroz kolaci¢e, posebne indentifika-
tore oglasavanja (primjerice prikupljanje podataka o aktivnosti na drugim strani-
cama te predlaganje preporucenih oglasa u skladu s tom aktivhoscu) — kolacice
Jje moguce otkloniti ili odbiti, ali to moze utjecati na funkcionalnost aplikacije

- informacije o pristupanju aplikaciji - kako se koristi, informacije o uredaju, pre-
trazivacu, jeziku, vrijeme pristupanja aplikaciji, pregledane stranice, IP adresa, je-
dinstveni identifikatori uredaja ili pretrazivaca prikupljeni putem kolacica, stranice
kojima je pristupljeno prije ili nakon uporabe aplikacije

D) e

- ostale informacije, uz dopustenje.

Kada ste zadnji put provjerili koja dopustenja ste dali odredenim drustvenim
mrezama, pa tako i Snapchatu? Predlazemo da to provjerite ve¢ danas!
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3) PODACI KOJE SNAPCHAT PRIKUPI OD TRECIH STRANA
- od ostalih korisnika, podruznica i trec¢ih strana

- primjerice, ako korisnik posalje poveznicu (,link*) svog Snapchat racuna
nekome preko druge aplikacije, Snapchat moze dobiti informaciju o upotrebi te
druge aplikacije

- informacije od oglasivaca, stvaratelja aplikacija i drugih u svrhu targetiranja i
mjerenja ucinka oglasa

- ako neki korisnik podijeli imenik, moguce je dobiti informaciju o drugom ko-
risniku na temelju tog imenika

- ako korisnik podijeli svoje informacije, Snapchat moze na temelju informacija o
korisniku iz drugog izvora procijeniti moze li se s tim korisnikom komunicirati na
nekoj drugoj platformi

B) KAKO SE KORISTE INFORMACIJE

- za razvoj i unaprjedenje usluga, personaliziranje sadrzaja i oglasa, personali-
ziranje usluge, za istrazivanje interesa korisnika i trendova,
poboljSanje sigurnosti

C) KAKO SE DIJELE INFORMACIJE

- s ostalim korisnicima - ime, korisnicko ime, bitmoji avatar, kako se korisnik sluzi
aplikacijom i sadrzaj koji pregledava, imena prijatelja, koliko je korisnik blizak s
tim prijateljima, posljednja aktivnost, recentna povijest lokacija, informacije o
uredaju, informacije za koje postoji uputa da se podijele (npr. dijeljenje lokacije),
sadrzaj koji se Salje i objavljuje (ovisno o kojoj se kategoriji sadrzaja radi - Snap ili
Story - i ovisno o izabranim postavkama)

- sa svim korisnicima, Sirom javnoscu i poslovnim partnerima - javne informaci-
Jje (ime, korisnicko ime, slika profila, bitmoji avatar), javni sadrzaj (highlights,
Price (Story) podesene da budu vidljive svima...)
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Znate li da Snap svojim poslovnim partnerima ali i javnosti izraduje izvjestaje u
kojima se navodi koliko je bilo dopisivanja s My Al po odredenim temama? Koliko
se dnevno ulazi u aplikaciju u prosjeku na odredenom podrucju?

- s podruznicama

- s trec¢im stranama - pruzateljima drugih usluga, pravosudnim organima ako
je to potrebno za neku istragu ili postupak te za zastitu sigurnosti i privatnosti

- trece strane mogu pristupiti informacijama kroz usluge koje pruzaju, a koje su
povezane sa Snapchatom (primjerice lece, alati za kameru..) te za to Snapchat
nije odgovoran.
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D) KOLIKO SE DUGO CUVAJU INFORMACIJE

- vecina poruka i Snapova brise se sa servera automatski nakon sto ih je primatelj
vidio/otvorio ili je istekao rok za njihov pregled, osim ako je korisnik postavio
postavke tako da se to sprema ili on sam odluci da zeli nesto spremiti

- ostali sadrzaji, primjerice Price, Cuva se malo duze

- pojedinaéno:

ime, broj mobitela, e-mail, lista prijatelja - dok korisnik ne zatrazi brisanje
informacije o lokaciji - ovisi o preciznosti i sadrzaju (npr. ako je lokacija
vezana za konkretni Snap, cuvat ¢e se dokad i taj Snap)

Snhapovi - brise se automatski po otvaranju, odnosno sa servera se
uklanjaju automatski najkasnije 31 dan od slanja u slucaju da ostanu
neotvoreni, odnosno u roku od 7 dana ako se radi o

grupnom razgovoru (chat)

Razgovor (Chat) - brise se 24 sata nakon otvaranja, a moguce je postaviti
opciju tako da se brise odmah nakon otvaranja, a grupni razgovor brise
se u roku od jednog dana nakon sto su razgovor vidjeli svi primatelji
Prica (Story) - briSe se 24 sata nakon objavljivanja automatski, ali korisnik
ju moze obrisati bilo kad

Podijeliena Prica (Shared Story) - brise se 24 sata nakon objavljivanja
automatski, ali moguce je imati maksimalno 1000 takvih Podijeljenih
Prica odjednom pa ako korisnik odluci staviti nove, oni raniji se brisu i
zamjenjuju ih ovi noviji

Uspomene (Memories) — Cuvaju se dok ih korisnik ne obrise

Snap map ijavne price - neke mogu trajati dan dva, a neki duze, s tim da
se moze obrisati sa Snapchata, ali nec¢e se obrisati ako je dalje podijel
jeno izvan Snapchata.
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F) BRISANJE RACUNA

ako korisnik zatrazi brisanje racuna, izbrisat ¢e se vecina informacija, i to
na nacin da se u prvih 30 dana deaktivira racun te se u tom razdoblju
korisniku ne moze nitko obratiti, ali unutar tog razdoblja korisnik

moze oporaviti racun

protekom tog roka vise se ne moze oporaviti racun te slijedi proces
brisanja koji traje 30 dana

dakle, protekom roka od 60 dana od pokretanja postupka brisanja, racun
se briSe trajno, sto znaci da se iz baze podataka korisnika brisu sve
postavke racuna, prijatelji, Snapovi, razgovori, Price, informacije o
uredaju i Lokaciji

moguce je da na serveru ostanu neke informacije u pravne svrhe, primjer
ice ako je nesto kupljeno preko Snapchata

u nekim situacijama Snapchat nece u propisanim rokovima provesti
brisanje, primjerice ako je zatrazena obustava brisanja i cuvanje
informacija iz nekih opravdanih razloga (primjerice, vodi se neki
postupak i postoji sluzbeni pravni zahtjev ili ako se radi o krsenju Uvjeta
koristenja ili postoji potreba cuvanja kopije podataka u slucaju da tako
nalaze mjerodavno pravo)
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F) KONTROLA NAD INFORMACIJAMA

- korisnik ima mogucnost pristupa i korekcije podataka, mogucnost skidanja i
c¢uvanja kopije pruzenih podataka (iznimno, taj se zahtjev moze odbiti iz opra-
vdanih razloga, primjerice ako bi to skodilo privatnosti ostalih korisnika)

- mogucnost povlac¢enja danih privola - izmjenom postavki

- mogucnost brisanja - cijelog racuna ili pojedinacnih sadrzaja

- mogucnosti izmjene i modifikacije preferenci oglasavanja

- komunikacija s ostalim korisnicima - izbor korisnika s kim ¢e komunicirati, s
kim ne, te mogucnost blokiranja

F) PREKOGRANICNO DIJELJENJE INFORMACIJA

- prikupljanje, prebacivanje, pohrana i obrada podataka u SAD-u i izvan zemlje u
kojoj korisnik zivi, no Snapchat navodi kako pazi da prilikom transfera informacija
postoji siguran mehanizam.

Presude u Hrvatskoj vezane uz Shapchat isto postoje. One se uglavnom ticu zlo-
uporabe Snapchata u okviru pocinjenja kaznenih djela spolne zlouporabe djeteta
(u Sirem smislu).

Ima li neki dio ovih Uvjeta koji te posebno iznenadio? Zabrinut/a si oko neke

tocke u Uvjetima? Podsjecamo, tim Centra za sigurniji Internet je tu da te poslusa
i da ti savjet. Nas je kontakt naveden na kraju prirucnika!
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Mogucnosti zastite korisnika Snapchata koji su mladi od
18 godina

Unatoc tome sto Snapchat promovira sigurnost za sve korisnike, postoje i
posebni zastitni faktori specificno namijenjeni djeci i mladima koji su mladi od
18 godina.

Djeca i mladi moraju prihvatiti jedno drugo kao prijatelje kako bi mogli
zapoceti medusobnu komunikaciju!

Javni profili za mlade od 18 godina nisu dozvoljeni, a liste prijatelja
su privatne!

Djeca i mladi ispod 18 godina pojavljuju se kao predlozeni prijatelji samo
onima s kojima imaju zajednicke prijatelje!

Mladima od 18 godina je onemoguceno namjestanje rodendana kako bi
se pretvarali da imaju 18 ili vise godina, a takoder im je odredenim alatima
zabranjeno konzumiranje neprimjerenih oglasa i objaval!

Zanimljivo, ako dogovorite s roditeljima da cete poceti koristiti Obiteljski centar,
Snap vam pruza priliku da uredite svoj datum rodenja, tj. daje priliku da ga sada
napisete tocno (u slucaju da ranije mozda niste bili iskreni).

T
I = B =
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Koga dodajemo kao prijatelje na drustvenim mrezama?

Vjerujemo da ste o ovome Culi puno puta - nije preporuka dodavati za prijatelje
na drustvenim mrezama osobe koje ne poznajemo uzivo. Mislimo da o tome ne
trebamo puno duziti pa vam samo ostavljamo tekst sto o tome kaze ChatGPT.

Vazno je paziti koga dodajete kao prijatelje na Snapchatu, kao i na ostalim drust-
venim mrezama, iz nekoliko razloga:

1.

Privatnost i sigurnost: Dodavanjem nepoznatih ili neprovjerenih osoba na
Snapchat, izlazete se riziku da vasi osobni podaci, fotografije i

videozapisi budu dostupni tim osobama. To moze ugroziti vasu privatnost
I sigurnost na internetu.

Cyberbullying: Dodavanje nepoznatih osoba moze povecati rizik od
cyberbullyinga. Osobe koje ne poznajete mogu vam slati neprijateljske ili
uvredljive poruke, slike ili videozapise.

Nezeljeni sadrzaj: Dodavanjem nepoznatih osoba povecava se
vjerojatnost da cete primiti nezeljeni ili neprikladan sadrzaj. To moze
ukljucivati seksualno eksplicitne slike ili poruke (sextanje) ili druge
neprimjerene materijale.

Sigurnost maloljetnika: Ako ste maloljetni, dodavanjem nepoznatih

osoba riskirate da se povezete s osobama koje nisu ono sto tvrde da jesu.
Ovo moze biti posebno opasno jer ne mozete biti sigurni u identitet i
namjere tih osoba.

Lokacijska izlozenost: Shapchat omogucava dijeljenje trenutache

lokacije s prijateljima. Dodavanjem nepoznatih osoba mozete izloziti svoju
lokaciju ljudima koje ne poznajete, sto moze biti rizicno.

Phishing napadi: Osobe koje nisu vasi stvarni prijatelji mogu pokusati
iskoristiti vasu povjerenost kako bi vam poslale lazne poruke ili linkove koji
vode na phishing web stranice. To moze dovesti do krade osobnih
informacija ili racuna.

Pracenje i zloupotreba informacija: Dodavanjem nepoznatih osoba dajete
im pristup vasem Snapchat sadrzaju. Te osobe mogu pratiti vase
aktivnosti, koristiti vase slike ili informacije bez vaseg dopustenja ili ih
zloupotrijebiti na razlicite nacine.

Zbog ovih razloga, preporucljivo je biti oprezan pri dodavanju prijatelja ha Snap-
chatu i drugim drustvenim mrezama. Bolje je ograniciti dodavanje samo na ljude
koje stvarno poznajete i kojima vjerujete kako biste ocuvali svoju privatnost i
sigurnost na internetu.
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Financije Snapchata - tu smo samo zbog zabave?

Prema financijskim izvjestajima Snapchata, u drugom kvartalu 2023. godine (4.-6.
mjesec 2023. godine) navodi se slijedece:

‘Uzbudeni smo napretkom koji smo postigli pruzanjem povecanog povrata ulaganja za
nase oglasivacke partnere, povecanje nase zajednice na 397 milijuna aktivnih Rorisnika
dnevno | dosezanje vise od 4 milijuna Snapchat+ pretplatnika”

rekao je Evan Spiegel, izvrsni direktor.

Financijski sazetak Snapchata za 2. tromjesecje 2023. godine:

» Prihod je iznosio 1.068 milijuna USD, u usporedbi s 1.111 milijjuna USD prethodne
godine.

+ Broj dnevnih aktivni korisnika je iznosio 397 milijuna u drugom tromjesecju 2023.
godine, sto je povecanje od 50 milijuna ili 14% u odnosu na prethodnu godinu.

- Broj dnevno aktivnih korisnika se povecava uzastopno i iz godine u godinu u
Sjevernoj Americi, Europi i ostatku svijeta.

- Ukupno vrijeme provedeno u gledanju Spotlight sadrzaja vise se nego
utrostrucilo u odnosu na prethodnu godinu, a Spotlight je dosegao u prosjeku
vise od 400 milijuna mjesecno aktivnih korisnika u drugom tromjesecju sto je
povecanje od 51% u odnosu na proslu godinu.

+ Otkako smo pokrenuli My Al, nas chatbot koji pokrece Al, vise od 150 milijuna
Judi poslalo je vise od 10 milijardi poruka, sto vjerujemo cini My Al jednim od
najvecih potrosackih chatbota dostupnih danas.

+ Predstavili smo My Al Snaps za Snapchat+ pretplatnike, dopustajuci pretplat-

nicima slanje Snapsova na My Al i primanje Al-generiran povratni snimak koji
odrzava razgovor.
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- Pokrenuli smo oglase u Spotlightu za sve oglasivace diljem svijeta, omogucu-
juci robnim markama da lakSe dosegnu Snhapchat publiku.

- Testiramo povezivanje My Al sa sponzoriranim vezama koje dok pomazu bren-

dovima da dopru do nasih korisnika koji su pokazali potencijalni interes u svojim
ponudama.

Jesmo li svjesni sto zapravo gledamo? Mi ovdje vidimo jako puno novca oko
oglasavanja. A ti?

Jeste li znali? U Njemackoj, zemlji s oko 83 milijuna stanovnika, na Snapchatu je
mjesecno aktivno vise od 15 milijuna korisnika. lako ih generacija Z voli, zanimljivo
Jje da gotovo 40% korisnika ima 25 ili vise godina. U Njemackoj korisnici Snap-
chat-a otvaraju aplikaciju u prosjeku 30 puta dnevno - da razgovaraju s prijatel-
Jjima i obitelji, gledaju najzanimljivije trenutke svojih omiljenih emisija ili dijele
trenutke iz svog zivota.
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Opasnosti na Snapu

Pitali smo ChatGPT - koje su najvece opasnosti na Snapchatu? Evo njegovog
odgovora.

Snapchat, kao i ostali drustveni mediji, moze nositi odredene potencijalne opas-
nosti, posebno za mlade korisnike. Evo nekoliko najvecih opasnosti na Snap-
chatu:

1, Neprikladni sadrzaj: Snapchat omogucava korisnicima da Salju slike i
videozapise koji nestaju nakon odredenog vremenskog razdoblja, sto
moze potaknuti neprimjereno ponasanje i dijeljenje neprikladnih sadrzaja.

2. Cyberbullying: Kao i na drugim drustvenim mrezama, Snapchat moze biti
platforma za cyberbullying. Korisnici mogu primati uvredljive poruke, slike
ili videozapise, sto moze imati ozbiljne emocionalne posljedice.

3. Sexting: Sexting je praksa slanja seksualno eksplicitnih slika ili poruka
putem Snapchat-a. To moze biti ilegalno, posebno ako su ukljuceni
maloljetnici, i moze imati ozbiljne pravne posljedice.

4. Privatnost: lako Snapchat tvrdi da slike i videozapisi hestaju nakon sto ih
primatelj pogleda, postoji mogucnost da se poruke snimaju ekranom i
dijele dalje bez znanja posiljatelja.

5. Nepoznati kontakti: Snapchat omogucava korisnicima da dodaju druge
korisnike putem korisnickih imena. To moze dovesti do toga da
korisnici komuniciraju s nepoznatim osobama, sto moze biti rizicno,
osobito za mlade korisnike.

6. Ovisnost: Drustveni mediji, ukljucujuci Snapchat, mogu poticati ovisnost
i pretjerano vrijeme provedeno na pametnim telefonima, sto moze
negativno utjecati na mentalno zdravlje i produktivnost.

7. Lokacijska izlozenost: Snapchat nudi opciju dijeljenja trenutacne lokacije
s prijateljima. To moze biti korisno, ali takoder moze izloziti korisnike
opasnostima ako njihova lokacija padne u pogresne ruke.

8. Phishing napadi: Kao i kod drugih platformi, korisnici Snapchat-a mogu
biti meta phishing napada, gdje se pokusava doci do njihovih osobnih
informacija ili lozinki putem laznih poruka ili stranica.

Kako bi se smanjile ove opasnosti, vazno je educirati mlade korisnike o sigurnoj
upotrebi drustvenih medija, promicati svijest o cyberbullyingu, i poticati otvorenu
komunikaciju izmedu roditelja i djece kako bi se osigurala sigurna upotreba
Snapchat-a i drugih drustvenih medija.

52



Koliko je neprimjerenih sadrzaja na Snapchatu?

Zelis prijaviti neprimjereni sadrzaj na Snapchatu? On moze biti i u direktnim
snapovima, zajednickim pricama, javnim pricama, snimkama na Snap karti i
u Spotlightu. Teoretski, moze se dogoditi i da ti MY Al chatbot posalje neke
neprikladne odgovore.

Ako se to slucajno dogodi,
predlazemo da ih prijavite.

Skeniraj ovaj kod koji ce te odvesti na
upute za prijavu sadrzaja.
https.//help.snapchat.com/hc/en-us/
articles/7012399221652-How-to-Re-
port-Abuse-on-Snapchat
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Snapchat kaze da na njihovoj platformi mozete pronaci 4 sadrzaja na 10 000 pre-
gleda Snapa i Story koji su nasilni i krse njihove uvjete (mjereno prema VVR-u).

Sto je VVR? Kako bi mjerili napredak uklanjanja sadrZaja na drustvenim mrezama
kojima se krse pravila, razvijen je mjerni podatak pod nazivom stopa pregleda
videozapisa kojima se krse pravila - Violative View Rate (VVR). Taj mjerni podatak
procjenjuje postotak pregleda videozapisa kojima se krse pravila. Slicne mjere
koriste i druge drustvene mreze - pa npr. Meta spominje svoj ,prevalence’, You-
tube koristi VVR.

Velika vecina prijava heprimjerenih sadrzaja na Snapchatu odnosi se na seksual-
no eksplicitne sadrzaje te uznemiravanje i bullying.

Pojedinacni podaci za Hrvatsku nisu navedeni u izvjestaju Snapchata.

Ni najmanje brojke koje se pojavljuju nisu zanemarive - gotovo 20 tisuca prijava
sadrzaja koji ukljucuju samoozljedivanje i smrt je prijavljeno u prvoj polovini 2022.
godine na Shapchatu.

U kolovozu 2023. godine se dogodilo da je MY Al objavio story. Neki su se korisni-
ci Snapchata zapitali je li ,svijest” My Al postala tolika da sam objavljuje storije, a
postavilo se pitanje i tko to sve kontrolira. Ispostavilo se da se radilo o tehnickoj
poteskoci, no sigurni smo da ¢e nam se i u buducnosti postavljati ovakva pitanja.




Lazne vijesti
Al chatbotovi poput MY Al na Snapchatu zahtijevaju informacijsku pismenost.

Pojmovi glasine (tracevi) i lazne vijesti usko su povezani. Lazne vijesti ili dezin-
formacije su namjerno stvorene. S druge strane, glasine su nepotvrdene i upi-
tne informacije koje se Sire bez namjere zavaravanja. Na drustvenim mrezama i
internetu opcenito tesko se mogu utvrditi namjere Siritelja. Kao rezultat toga, sve
lazne ili netocne informacije obicno se oznacavaju kao dezinformacije

na internetu.

Trenutno, Al chatbotovi kao sto su ChatGPT ili My Al ¢esto daju lazne ili netocne
informacije. Cesto su informacije izmisljene ili se Einjenice mijesaju kako bi
odgovor izgledao vjerojatnim. Stoga, vazno je upoznati se s tim kako ChatGPT
funkcionira i uvijek kriticki propitati informacije koje vam se daju te ih provijeriti s
drugim izvorima.

Chatbotovi mogu biti korisni kao izvor inspiracije ili za jednostavna pitanja.
Medutim, oni nisu zamjena za neovisan izvor informacija i vlastito kriticko
razmisljanje.

Zanimljivo, u prvoj polovini 2022. godine bilo je preko 400 000 prijava laznih

vijesti na Snapchatu, a samo ih je 0.1% nakon provjere Snapchata definirano kao
laznima.
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Online izazovi

Sudjelovanje u izazovima i medusobnom natjecanju kod djece i mladih uvijek je
bilo zanimljivo javnhosti i odraslima, ali vierujemo i vama mladima. Izazovi koji se
postavljaju putem drustvenih mreza mogu biti usmjereni u dobrotvorne svrhe,
poput polijevanja kantom ledene vode u slucaju osvjestavanja judi o ALS -
bolesti. Nazalost, na drustvenim mrezama u kojima se djecu i mlade potice na
sudjelovanje u rizicnim i opasnim ponasanjima sto u konacnici moze rezultirati
tragicnim posljedicama.

Online izazovi u djec¢jim ocima ne izgledaju jednako kao u o¢ima odraslih osoba,
koji Cesto jasnije detektiraju moguce opasnosti i prijetnje. Jedan od ciljeva sud-
Jjelovanja u online izazovima moze biti zadovoljavanje potrebe za prihvacenoscu
od strane vrsnjaka ili drugih vaznih osoba. Nekima doprinosi samopostovanju i
pozitivnoj slici o sebi, dok je nekima izvor zabave.

-

Prije nego se ukljucite u neki izazov - zastanite. Razmislite, moze li on na neki
nacin stetiti vama ili drugima? Ako je odgovor da - predlazemo da se u takav iza-
zov ne ukljucujete. Prijavite takav sadrzaj kako bi sprijecili njegovo Sirenje.

Moze li se sprijeciti Sirenje opasnih izazova? Nazalost, ne u potpunosti. Kao sto u
offline svijetu postoje osobe koje se nepozeljno ponasaju, jednako tako postoje
i korisnici koji u online svijet plasiraju opasne i Stetne sadrzaje. Zbog znacajnih
promjena koje se svakodnevno dogadaju, gotovo je nemoguce kontrolirati svaki
objavljeni sadrzaj dovoljno brzo. Ipak, takve je sadrzaje moguce detektirati i uk-
loniti. Upravo se iz ovih razloga zahtijeva od osnivaca online platformi da redov-
no pregledavaju objavljene sadrzaje na svojim web platformama te uklanjanju
sadrzaje koji bi mogli imati stetne posljedice po korisnike.
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Sto mozete uéiniti?

Osobna odgovornost svakoga od nas igra znacajnu ulogu u kreiranju

sigurnijeg interneta. Neovisno o tome jesi li dijete, stariji brat, prijatelj - prvi korak
u borbi protiv Stetnih sadrzaja jest njegovo prijavijivanje. Svaka aplikacija nudi

u postavkama mogucnost blokiranja i prijave Stethog sadrzaja. Nas je zadatak
upravo to - dati odgovornim osobama do znanja da na njihovim aplikacijama
postoji potencijalno opasan ili neprimjeren sadrzaj koji se treba analizirati i, po
potrebi, ukloniti. Na taj smo nacin produzena ruka IT struc¢njacima koji dalje pos-
tupaju u svrhu zastite svojih korisnika. Prijaviti se moze sadrzaj, korisnik ili grupa.
Osim toga, preporuka je blokirati sve Sto moze biti potencijalno opasno za djecu i
mlade. Kako to napraviti? Procitaj vise u dijelu prirucnika o prijavi nasilja!

Ucjenjuju me na Snapu. Sto sada?

Nazalost, dogada se da ham se na liniju Centra za sigurniji Internet jave mladi,
poput tebe, koji su postali zrtve elektronickog nasilja. To se moze dogoditi na
Snapu, ali i na bilo kojoj drugoj drustvenoj mrezi. Moze se raditi o tome da si tema
govora mrznje, da te netko uznemirava, ali i da si zrtva ucjene - da ti netko prijeti
da ce objaviti neke tvoje fotografije koje si poslao/la u povjerenju ako ne uplatis
odredeni iznos novca, ne posaljes jos slika/videa i slicho. Ako ti se ovo dogada
vazno nam je da znas - nisi sam/a. Nasilje je potrebno prijaviti, a Centru za
sigurniji internet se uvijek mozes javiti za pomoc.
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U slucaju da ti se dogodi situacija poput navedene - da te netko ucjenjuje da ¢e
objaviti tvoje privatne intimne fotografije na drustvenim mrezama, mogao bi ti
pomocdi alat Take it down.

Take it down je dizajniran za maloljetnike kako bi samostalno mogli prijaviti
vlastite fotografije i video materijale za koje imaju saznanja ili sumnjaju da su se
prosirili po drustvenim mrezama, no alat mogu koristiti i odrasle osobe koje su se
na takvom materijalu pojavile prije navrsene 18. godine. Roditelji, skrbnici i star-
ije osobe od povjerenja takoder mogu prijaviti sadrzaj u ime djeteta. Posebnost
ovog alata je sto je dostupan i u Hrvatskoj, sto ranije nije bio slucaj za ovu dobnu
skupinu.

Drustvene mreze koje su se prikljucile ovom alatu su Facebook, Instagram, Snap-
chat, TikTok i drugi. Napominjemo, alat nije dostupan na svim drustvenim mreza-
ma pa predlazemo da na sluzbenoj stranici alata https://takeitdown.ncmec.org/
participants/ pogledate je li platforma za koju mislite da se na njoj dijele vase
intimne fotografije prikljucena ovom projektu.

= [ =]

|
—) —

Specificnom sadrzaju kojega zelis ukloniti s drustvenih mreza Take it Down dod-
Jjeljuje poseban digitalni otisak koriste¢i image hashing, tj. hash. Ta se vrijednost
kasnije koristiti za pronalazak i uklanjanje sadrzaja, a posebno je znacajno sto
takvim pristupom nema rizika od dodatnog Sirenja takvog materijala jer ne dolazi
do arhiviranja slika i videa nego samo ,hasheva’“

Take it Down u nekim je znacajkama slican alatu StopNCII koji je besplatan i
dizajniran kako bi pruzio podrsku zrtvama Cije su intimne fotografije podijeljene
bez njihova pristanka. StopNCII takoder koristi ,hash* kako bi detektirao i uklonio
eksplicitan sadrzaj na platformama kao sto su Facebook, Instagram i Bumble.

Take it Down je inovativan pristup koji omogucava barem blago umanjenje posl-
Jjedice do kojih moze dovesti sextortion i zrtvama daje kontrolu barem u pogledu
uklanjanja takvog materijala s drustvenih mreza koje su se prikljucile projektu. U
slucaju Sirenja materijala intimne prirode nikada ne mozemo biti potpuno sigurni
da su oni obrisani s interneta, ali naglasavamo da je ovo znacajan korak u borbi s
problemom s kojim se suocava velik broj djece i mladih, ali i odraslih.

Sve koji se hadu u situaciji da su zrtve nedobrovoljnog Sirenja njihovih intimnih
fotografija pozivamo da slucaj prijave policiji.
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Sto je My Al na Snapchatu?

My Al je novi Al chatbot na Snapchatu, uveden u veljaci 2023. godine. Chatbot se
temelji na ChatGPT-u i koristi se za chatanje i jednostavno istrazivanje. RijecC je o
ogoljenoj verziji ChatGPT-a koji piSe krace tekstove i pretvara se da je prijatelj na
Snapchatu. Korisnici mogu chatbotu dati ime, dodati ga u grupe, urediti izgled
avatara i slati mu fotografije.

Neki strucnjaci koji se bave pitanjem sigurnosti na internetu smatraju da ¢e u
svakodnevnom skolskom zivotu ucenici vjerojatno takoder koristiti chatbot za
pisanje domace zadace, za dobiti savjet ili brzu informaciju.

S integracijom My Al-a u Snapchat, umjetna inteligencija sada je dostupna na
pametnom telefonu u svakom trenutku (barem za korisnike Snapchata). Moj Al
pojavljuje se na vrhu liste prijatelja kao Snapchat kontakt, bez obzira na to razgo-
varate li s njim ili ne, te je stoga nezamjenijiv za korisnike. Ako djeca i mladi jos
nisu dosli u kontakt s alatima umjetne inteligencije, a koriste Snapchat, vjerojatno
Ce uskoro poceti komunicirati s ovim alatom.
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Sto kaze ChatGPT o My Al na Snapu?

Nazalost, nemam pristup najnovijim informacijama o konkretnim problemimaili
izazovima koji se mogu pojaviti u vezi s upotrebom “MY Al"' na Snapchatu jer moj
zadnji poznati podaci datiraju iz rujna 2021. godine, a do tog trenutka nisam imao
informacija o takvoj aplikaciji ili usluzi unutar Snapchat platforme.

Ako “MY Al" predstavlja neku novu funkcionalnost ili aplikaciju na Snapchatu koja
je razvijena nakon tog vremena, preporucujem da provjerite najnovije informacije
na sluzbenim stranicama Snapchat-a ili putem njihove sluzbene podrske kako
biste dobili najnovije informacije o tome i saznali o mogucim izazovima ili prob-
lemima s tom uslugom.

~ A
e
g o
¢ 9
‘M.

My Al - Sto kaze Snapchat o tome kako ga koristimo?

U prva dva mjeseca od uvodenja My Al (periodu od veljace do travnhja 2023. go-
dine), vise od 150 milijuna Ljudi poslalo je preko 10 milijardi poruka na My Al, sto
My Al Cini jednim od najvecih chatbotova dostupnih danas.



Snapchat je predstavio i neke od najpopularnijinh tema za razgovor, na temel-
ju saznanja iz njihovih zajednica u SAD-u, Indiji, Francuskoj i Velikoj Britaniji. Od
pisanja pjesama o vasem najblizem prijateljun do pronalazenja aktivnosti za
obitelj, My Al uvijek ima preporuku za podijeliti. Snapchat vodi statistike o kojim
temama se dopisujemo s My Al, a mi vam donosimo neke od pretraga koje su
nam se ucinile zanimljivima.

Otprilike 5 milijuna razgovora u kojima se traze preporuke za top
turisticka odredista.

Priblizno 5 milijuna razgovora trazeci preporuke restorana.

Gotovo 2 milijuna razgovora o nadahnucu zdravim obrocima i
grickalicama, s viSe od 1 milijun razgovora o smoothie-ima, zdjelicama za
smoothie ili preporukama za Caj.

Vise od 12 milijuna razgovora koji traze preporuke za njegu koze, Sminku,
njegu noktiju, mirise, zastitu od sunca i drugu kozmetiku.

Gotovo 5 milijuna razgovora koji traze informacije o potrosackoj
elektronici, dodatnih 5+ milijuna koji pitaju 0 mobilnim aplikacijama i
gotovo 4 milijuna koji pitaju 0 mobilnim telefonima.

Preko 25 milijuna razgovora o ku¢nim jubimcima.

Preko 46 milijuna razgovora s My Al o nogometu.

Vise od 5 milijuna razgovora u potrazi za informacijama o

fakultetima i sveucilistima.

Zamislite da ste proizvodac zdjelica za smoothie i zelite ih prodavati mladima -
Snapchat bi bio dobro mjesto za postaviti koju reklamu, zar ne?
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Sto kazu korisnici?

Ako pogledate recenzije integracije na App Storeu, My Al nije osobito dobro
prihvacen od strane korisnika. Mnogima smeta sto se Al kontakt prikazuje na vrhu
kao najvazniji kontakt i ne moze se obrisati ili postaviti negdje drugdje. Trenutac-
no se My Al moze ukloniti samo ako se koristi placena pretplata na Snapchat+ ili
ovim zaobilaznim rjesenjem kojega su korisnici otkrili.

Imajte na umu da se chatovi ne koriste samo za poboljSanje Snapchata i njegov-
og Al alata, vec se prikupljeni podaci takoder koriste za personalizaciju vaseg
Snapchat iskustva, kako u sadrzaju tako i u oglasavanju. Stoga je vazno da bu-
dete svjesni da My Al nije pravi prijatelj, ve¢ umjetna inteligencija kojoj ne treba
povjeravati povjerljive i osobne podatke.

My Al Snaps

Od kraja svibnja 2023. godine, kada Snapchat+ pretplatnici razgovaraju s My
Al-om, mogu mu slati fotografije onoga sto rade i primiti jedinstveni generativni
povratni snimak koji odrzava razgovor. Ova opcija omogucuje My Al-u da odgov-
ori snimkom kao reakciju na ono sto radite.

Dakle, ako Snap My Al-u posaljete svoju posljednju kupnju hamirnica on vam
moze preporuciti recept! Zanimljivo, ali i malo zastrasujuce - ako nas pitate, a
vjerujem da ste primijetili i da se ova opcija placa.

62



Obiteljski centar

Obiteljski centar je alat stvoren unutar aplikacije Snapchata koji roditeljima po-
maze imati bolji uvid u to sto njihova djeca to¢no rade na Snapchatu, s kime su
prijatelji i kome Salju poruke. Roditelji mogu kontrolirati aktivnosti svoje djece u
aplikaciji, a u isto vrijeme postovati njihovu privatnost i autonomiju koja je djeci od
iznimne vaznosti.

Kao i u offline svijetu, Obiteljski centar dizajniran je kako bi roditeljima omogucio
da budu ukljuceni u zivote i aktivnosti svoje djece te da znaju gdje im se djeca
trenutno nalaze bez da prisluskuju njihove privatne razgovore.

Obiteljski centar pruza roditeljima ili skrbnicima iznad 25 godina starosti
mogucnost da:

Saznaju kojim prijateljima su njihova djeca slala poruke, fotografije ili videe
na Snapchatu u posljednjih sedam dana bez da otkriva to¢an sadrzaj
njihovog razgovora.

Vide kompletnu listu njihovih prijatelja.

Lako i bez suzdrzavanja prijave bilo koji profil koji im stvara osjecaj
zabrinutosti direktno u Snapchatov tim zaduzen za povjerenje i sigurnost
(Trust and Safety) koji je dostupan 24/7.

Pristupe uputama kako koristiti ove alate, naCine za zapocinjanje
razgovora sa svojom djecom i dodatne savjete o tome kako sigurno
koristiti Snapchat.

Djeca ukljucena u Obiteljski centar takoder imaju pristup onome sto vide njihovi
roditelji uz pomoc¢ zrcalnog prikaza.

Vise informacija o samom Obiteljskom centru mozete pronaci na ovoj poveznici:
https.//values.snap.com/safety/family-center




lako koristan alat za komunikaciju i razmjenu sadrzaja, drustvene mreze Rriju mnoge
opasnosti koje mladi trebaju imati na umu prilikom njihovog koristenja. Snapchat daje,
rekla bih, osjecaj lazne sigurnosti jer se medusobno razmijenjeni sadrzaj po otva-

ranju poruke brise. Medutim, valja imati na umu da to ne sprjecava drugu stranu da
sadrzaj kaji je s njom podijeljen spremi, umnozi i podijeli dalje. Dakle, svatko bi prili-
kom koristenja bilo koje drustvene mreze, a tako i Snapchata, trebao voditi racuna o
potencijalnim rizicima da podijeljeni sadrzaj dospije do osoba kojima taj sadrzaj nije
bio namijenjen. Zato je za mlade najbolje da na drustvenim mrezama ne dijele nista za
Sto bi im bilo neugodno da vide druge nepoznate osobe, ali i njihovi roditelji, profesori i
vrsnjaci. Ponasajte se kao da je sav sadrzaj koji dijelite vec sam po sebi dostupan javno
Jer, doista, on bi to lako i mogao biti!

Marta, volonterka

Pozitivan online sadrzaj - sto ti kreiras?

Svatko od nas je na neki nacin influencer - svojim objavama mozemo utjecati na
druge ljude koji nas prate. Preporuka je da to radimo kroz kreiranje pozitivhog
online sadrzaja. Cilj i vaznost pozitivnog online sadrzaja lezi u pruzanju korisnici-
ma interneta pristup visoko kvalitetnim sadrzajima koji mogu pomoci i osnaziti
djecu i mlade ljude da postanu aktivni i participativni gradani.
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Pruzanjem pozitivhog online sadrzaja jaca se fokus na pozitivne digitalne mo-
gucnosti za sve korisnike, a u isto se vrijeme minimizira minimiziraju rizici za
mlade. Takvi sadrzaji, ako su primjereni uzrastu djece, nude pozitivna i zabavna
iskustva za djecu te jacaju djecje samopostovanje.

Nadovezujuci se na gornju definiciju, pozitivan online sadrzaj omogucuje
mladima da:

- uce i razvijaju se,

- zabavljaju se i uzivaju,

- steknu i zadrze zivotne vjestine,

- potaknu mastu,

* pojacaju i omoguce kreativnost,

- otkriju nove mogucnosti i sposobnosti,

* pojacaju socijalno/kulturno razumijevanje,

* razvijaju pozitivho videnje o sebi i postovanje svog identiteta,
- izgrade pozitivne odnose s obitelji i prijateljima,

- poticu osjecaj za sebe, zajednicu i mjesto,

* pojacaju sudjelovanje u drustvu,

- proizvode i distribuiraju svoj pozitivan online sadrzaj.

Razmislite - kakav sadrzaj vi kreirate? Mozemo li to nazvati pozitivnim online
sadrzajem?




Preporuke nasih mladih

Mladi Centra za sigurniji Internet imaju i preporuku za vas. Ako vec niste, pred-
lazemo da pogledate dokumentarac ,,The Social dilema* iz 2020. godine.

U ovom dokumentarcu bave se tematikom - zasto ne mozemo prestati skrolati?
Zasto imamo potrebu stalno osvjezavati naslovnice? Zasto se mora nesto stalno
dogadati? Zasto ocekujemo novosti svake sekunde? Je li to realno?

Sugovornici u ovom dokumentarcu su redom bivsi zaposlenici iz Googlea, Face-
booka, Instagrama, Twittera i Pinteresta koji sada imaju eticki problem sa svojim

proslim radom. Dokumentarac mozete pronaci na Netflixu. Oznacen je ozhakom
PG 13, nije primjeren za djecu mladu od 13 godina.
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Preporuc¢amo ti da pogledas i “Catfish: The TV Show”, popularnu reality seriju
koja se temelji na istoimenom dokumentarnom filmu iz 2010. godine. Serija prati
Nev Schulman-a i Max Joseph-a, koji pomazu ljudima da razotkriju istinu o svojim
online vezama. Serija je dostupna na Netflixu i obuhvaca razliCite epizode u koji-
ma istrazuju sumnjive online veze.

Osnovna premisa serije je istraziti slucajeve ljudi koji sumnjaju da su prevareni
ili da su u online vezama s osobama koje mozda nisu ono sto tvrde. Nev i Max
suraduju s osobama koje ih kontaktiraju kako bi istrazili njihove sumnje. Seri-
ja cesto ukljucuje dramaticne obrate, iznenadenja i emocionalne trenutke jer
otkrivaju prave identitete i namjere osoba s kojima su se ljudi povezivali putem
interneta.

‘Catfish: The TV Show" istrazuje teme kao sto su online identiteti, lazni profili,
prevarantske online veze, cyberbullying i emocionalni utjecaj virtualnih odnosa.
Osim toga, serija naglasava vaznost opreza i provjere identiteta prilikom upustan-
ja u online komunikaciju.

Serija je stekla veliku popularnost zbog svoje intrigantne tematike i emocionalnih

prica koje prica. Ako vas zanima istrazivanje online identiteta i odnosa, “Catfish:
The TV Show" moze biti zanimljiva serija za gledanje.
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Prikljuci se mladima Centra
za sigurniji internet

Zelite biti jedan od mladih koji drugim vrénjacima progovara o ovim i ostalim
vaznim temama?

Javi nam se na info@csi.hr ili neku od nasih drustvenih mreza - mozes nas
pronaci na Facebooku, Instagramu i TikToku i pridruziti se nasem timu mladih
Centra za sigurniji Internet. Rado cemo vas ukljuciti u nase sastanke uzivo ako
ste iz Osijeka, a uvijek postoji i mogucnost online sudjelovanja pa rado primamo
mlade iz cijele Hrvatske!

>




Kontakti

Postaji li netko kome se mogu obratiti za pomoc?

Apsolutno da! Strucnjaci Centra za sigurniji internet svakodnevno su dostupni na
anonimnoj i besplatnoj telefonskoj liniji 0800 606 606, dostupnoj svakog radnog
08:00 - 16:00 sati. Na nhavedenoj liniji mozete dobiti pomoc i podrsku u slucaju
nasilja preko interneta te dobiti savjet kako se zastiti i kako sigurno koristiti inter-
net. Osim toga, nasi vam struc¢njaci mogu dati savjet sto uciniti i kako se nositi s
neprimjerenim sadrzajem ili kontaktom na internetu.

Specijalizirane telefonske usluge

112 Jedinstveni europski broj za hitne sluzbe
0800 606 606 Savjetodavna linija Centra za sigurniji internet
Udruga za podrsku Zrtvama i svjedocima
116 006 S g . AR
kaznenih dijela - Nacionalni pozivni centar
014929 669 Pravobraniteljica za djecu
116111 Hrabri telefon
01 4828 888 TESA psiholoski centar - telefon za

psiholosku pomo¢

Specijalizirane usluge u virtualnom okruzenju

https://www.csi.hr; info@csi.hr te putem
drustvenih mreza

Centar za sigurniji internet

https://redbutton.gov.hr

MUP HR

info@dijete.hr

pravobraniteljica za djecu

savjet@hrabritelefon.hr
hrabrisa@hrabritelefon.hr, putem foruma
te putem chata (svaki radni dan od 17 do 20 sati)

hrabri telefon

info@kakosi.hr, savjet@kakosi.hr;
termin@kakosi.hr

Udruga kako si?
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