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1. Uvod u digitalnu pismenost

Digitalna pismenost danas predstavlja skup znanja |
vjestina kojima se omogucuje ucinkovito i sigurno
kretanje kroz digitalni svijet. To podrazumijeva osnovno
razumijevanje rada racunala i mobilnih uredaja,
sposobnost pronalazenja i dijeljenja informacija putem
interneta, kao | svjesnost o tome kako svoje osobne
podatke zastititi od zlouporabe.

Razumijevanje racunala i operacijskih sustava

Racunalo je elektronicki uredaj koji obraduje podatke, dok operativni sustav predstavlja osnovni
softver koji omogucuje njegovo funkcioniranje i koristenje. Operativni sustav upravlja radom
hardvera, aplikacija i korisnickih postavki te omogucuje komunikaciju izmedu korisnika i uredaja.
Razumijevanje ove povezanosti pomaze korisnicima da se lakse snalaze u radu s digitalnim
uredajima i njihovim osnovnim funkcijama.

Bez obzira koristite li stolno racunalo, prijenosnik ili pametni telefon, svrha operativhog sustava
(primjerice Windows, macOS, Linux, Android, i0S) jest omoguditi jednostavan pristup programima i
aplikacijama. Ono Sto je nekad bilo rezervirano za strucnjake danas je dostupno svima: instalacija i
deinstalacija aplikacije, azuriranje sustava i briga o redovitom cis¢enju nepotrebnih datoteka. Vazno
je redovito provjeravati postavke za azuriranje i sigurnost kako biste se zastitili od zlonamjernih
programa ili hakerskih napada.

Osnove interneta i online komunikacije

Internet mozemo zamisliti kao golemu mreZu koja povezuje
racunala diljem svijeta. Na toj mrezi pronalazimo raznovrsne
usluge: od e-poste, koja je i danas jedan od najvaznijih oblika
poslovne komunikacije, do drustvenih mreza, foruma i
blogova. Vecina ljudi svakodnevno koristi trazilice poput
Googlea za pronalazak informacija, no pritom je vazno znati
razlikovati vjerodostojne izvore od onih koji to nisu.




2. Sigurnost i zastita podataka na internetu

Prilikom koristenja interneta sigurnost bi trebala biti na prvom mjestu. Mnogima je tek nakon loseg
iskustva, primjerice krade lozinke ili virusa koji unistava datoteke, jasno koliko je bitno redovito se
informirati o nacinima zastite.

Zastita osobnih podataka i lozinke

Jednostavne i kratke lozinke mogu se lako probiti, stoga je preporucljivo koristiti dulje i sloZenije
varijante: kombinirati velika i mala slova, brojeve i posebne znakove. Primjer takve lozinke moze biti
,P1sm3n0st!”. Uz to, dobro je razmisliti o upotrebi upravitelja lozinki, programa koji na siguran nacin
spremaju i pamte sve vase pristupne podatke. Upravitelji poput Bitwardena ili 1Passworda omogucuju
i automatsko generiranje slozenih lozinki.

Prepoznavanje prijevara (phishing) i zlonamjernih programa

Phishing napadi obicno dolaze kroz e-postu, poruke na
drustvenim mrezama ili lazne internetske stranice. Njihov
je cilj navesti vas da otkrijete osobne podatke, lozinke il R \
brojeve kreditnih kartica. ' - ; ?H\SH\NE = W »
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Uvijek provjerite posiljatelja poruke i domenu web stranice
na kojoj se nalazite. Ne kliknuti na privitke i poveznice u
sumnjivim porukama. Osim phishinga, tu su i razni
zlonamjerni programi (malware) te ucjenjivacki programi
(ransomware) koji zakljuCavaju vase datoteke i traze
otkupninu. Protiv njih se mozete zastititi redovitim
azuriranjem operativnog sustava, koristenjem antivirusnog
softvera i sigurnosnim kopiranjem vaznih datoteka.

Digitalni identitet i odgovorno ponasanje

Na internetu ostavljamo digitalni trag, objave na drustvenim mrezama, komentare, fotografije, video
zapise i druge digitalne zapise. Sve to Cini nas digitalni identitet. Budite svjesni da ono Sto jednom
javno objavite moze trajno ostati dostupno, cak i ako naknadno to pokusate izbrisati.

Zato uvijek promislite kakav sadrzaj dijelite, s kime ga dijelite i na koji nacin to moze utjecati na vasu
privatnost i privatnost drugih.




3. Medijska pismenost i kriticko razmisljanje

Medijska pismenost odnosi se na sposobnost razumijevanja i analize informacija koje dolaze iz
razlicitih medija, od tradicionalnih (novine, radio, televizija) do suvremenih (digitalni portali,
drustvene mreze, blogovi). U svijetu preplavljenom informacijama vazno je kriticki pristupati onome
Sto citamo i gledamo, posebno u svjetlu pojave velikog broja medijskog sadrzaja izmijenjenog ili
stvorenog generativnom umjetnom inteligencijom.

Tradicionalni i digitalni mediji

Tradicionalni mediji, poput novina i televizije, uglavhom
imaju uredivacku politiku i jasnije standarde, iako to ne
znaci da su uvijek objektivni. Digitalni mediji otvorili su
prostor svima da budu i autori i konzumenti. To je
prednost, jer donosi brzi pristup informacijama i vecu
raznolikost izvora, ali i mana, jer povecava opasnost od
laznih vijesti i neprovjerenog sadrzaja.

Prepoznavanje dezinformacija i laznih vijesti

Dezinformacije ili lazne vijesti obicno koriste senzacionalisticke naslove kako bi privukle pozornost.
Cesto se pozivaju na ,struénjake” ¢ije ime ili naslov nisu provjerljivi. U njima ¢ete pronaéi ponavljanje
odredenih fraza koje poticu emocije (strah, ljutnju, senzaciju), a izostaju konkretni dokazi ili
vjerodostojni izvori. Za razliku od njih, ozbiljniji mediji navode tocne reference, citiraju stvarne
strucnjake i ostavljaju prostor za razlicita misljenja.

Provjerite tko stoji iza portala ili profila s kojeg dolazi vijest. Ako se radi o nepoznatoj stranici s loSom
gramatikom i gomilom reklama, Sansa da je rijeC o laznom sadrzaju raste. Svakako usporedite barem
dva ili tri razliCita izvora prije nego zakljucite o vjerodostojnosti neke informacije.




. Generativna umjetna inteligencija i deepfake

Generativna umjetna inteligencija (Al) vrsta je tehnologije koja moze proizvoditi razlicite vrste
sadrzaja: slike, tekstove, sinteticke podatke i zvukove. Koristi skupove postojeceg sadrzaja kako bi
identificirala obrasce te ih zatim koristi za generiranje novog sadrzaja. Primjenjuje se za pisanje
tekstova i odgovora na poruke, za chatbotove korisnicke podrske, za sinkronizaciju filmova i
obrazovnih sadrzaja na razliCitim jezicima, za stvaranje slika i glazbe, ali i za izradu deepfakeova
kojima se imitiraju stvarne osobe.

Sto je deepfake

RijeC ,deep” dolazi od izraza ,deep learning”, dubokog ucenja, metode obuke racunala na ogromnim
koli¢inama podataka kako bi izvodilo zadatke slicne ljudskima. Rijec ,fake” ukazuje na to da je sadrzaj
racunalno generiran i da ga je tesko razlikovati od sadrzaja koji su stvorili ljudi.

Deepfakeovi su sve realisticniji, pa cak i dobro informirani odrasli mogu imati problem s tom
obmanjuju¢om tehnologijom. Roditelji su ranije ucili djecu kako izraditi sigurnu lozinku, a danas
imaju tezi zadatak, nauciti ih kako prepoznati je li odredeni sadrzaj deepfake.

Deepfakeovi se koriste i u dobre svrhe, u muzejima, galerijama i filmovima, za oZivljavanje povijesnih
licnosti ili za zabavu, poput filtera sa zamjenom lica. Nazalost, te je pozitivne primjene zasjenila
upotreba u svrhu zavaravanja ljudi, gdje se deepfake moze smatrati digitalnom krivotvorinom.

-

Kako prepoznati deepfake

Prepoznavanje deepfakea nije lak zadatak ni za strucnjake.
Na nevjerodostojan sadrzaj mogu ukazivati:

neobicne sjene i neujednaceno osvjetljenje,
nesrazmjerni pokreti usnama u odnosu na govor,
mrlje i prijelazi izmedu pozadine i lica,

robotski pokreti i nedostatak pokreta jezikom,
neobicno treptanje ili izostanak treptanja,
zamagljeni ili nejasni rubovi osobe,
neujednacene nijanse koze,

neljudski ili robotski vokalni obrasci.




0. Financijska pismenost, osnove i prakticni savjeti

Financijska pismenost jedna je od kljucnih vjestina za stabilan i neovisan zivot. Ona ukljucuje vodenje
osobnog ili kuénog budzZeta, razumijevanje razlicitih financijskih proizvoda i usluga poput bankarskih
racuna, kredita i osiguranja te sposobnost planiranja buduénosti kroz Stednju i investicije. Pojavom
novih monetarnih sustava kao Sto su kriptovalute susrecemo se s izazovima kao Sto su
nevjerodostojnost, nesigurnost i nerazumijevanje nacina funkcioniranja sustava.

Vodenje kucnog budzeta

Kucni budzet zapocinje popisom svih izvora prihoda (placa, honorari, mirovine, stipendije, djec;ji
doplatak i slicno) te popisom troSkova (stanarina, rezije, hrana, prijevoz, obrazovanje, zabava, odjeca,
higijena). Cilj je postici ravnotezu izmedu troskova i prihoda, ali i unaprijed planirati kako biste dio
sredstava mogli odvojiti za Stednju. Postoji mnogo jednostavnih nacina za pracenje troskova, od
klasicnih biljeznica i olovke do digitalnih, kao Sto su Excel tablice, Google Sheets i mobilne aplikacije
koje omogucavaju unos stavki, automatsko generiranje ishoda i graficki prikaz.

[ §tednja i investicije

Bankarski proizvodi i usluge

Zastita potrosaca ]

Ako zelimo imati financijsku
sigurnost, kljucno je redovito
odvajati dio prihoda za Stednju,
ponekad je to samo 5 do 10
posto mjesecnih primanja, no i
to moze imati velik utjecaj ako
se dugoroéno gleda. Stednju
mozete orociti u banci ili je
ulagati u razlicite instrumente
poput investicijskih fondova,
dionica ili obveznica. Svaka
vrsta ulaganja nosi rizike |
moguce prinose, stoga je
mudro prethodno se informirati
ili savjetovati sa strucnjacima.

Banke nude razne usluge, od
osnovnih tekucih i Ziro racuna do
kreditnih kartica, potrosackih i
stambenih  kredita te wusluga
online I mobilnog bankarstva.
Kreditne kartice mogu  biti
privlatne jer omogucuju kupnju
na rate ili cak s odgodom
placanja, ali  nepromisljena
upotreba moze dovesti do duga.
Stoga uwviek treba  voditi
evidenciju o0 svojim obvezama,
rokovima placanja i kamatnim
stopama.

Znanje o potrosackim pravima
moze vam ustedjeti novac i zivce.
Primjerice, kod online kupnje
unutar Europske unije imate
pravo vratiti neiskoristeni
proizvod u roku od 14 dana bez
navodenja razloga. Upoznajte se i
s Jamstvenim 1 reklamacijskim
rokovima za proizvode koje
kupujete. Ako naidete na

poteskoce, obratite se sluzbama
za zastitu potrosaca ili udrugama
koje se bave tim podrucjem.




6. Prakticni dio: radionice, radni listovi i vjezhe

Kako biste steceno znanje primijenili u praksi, ovaj edukativni paket sadrzi i popratne materijale koje
mozete koristiti samostalno ili u grupi, primjerice u skoli, na radnom mjestu ili u sklopu rada udruga.

,Sigurnost na internetu” - Sudionici prolaze kroz instaliranje i azuriranje antivirusnog softvera,
ucenje o dvofaktorskoj autentifikaciji, prepoznavanje laznih poruka e-poste i pravilan odabir lozinki.
Jzradi kuéni budzet” - Sudionici u grupama izraduju mjesecni ili godisnji proracun, uce kako
rasporediti troskove i kako planirati stednju.

,Kriticko Citanje medija” - Analiziraju se vijesti iz razlicitih izvora te usporeduju naslovi i sadrzaji
kako bi se vidjelo moze li se isti dogadaj prikazati na razliciti nacin.

,Prepoznaj Al sadrzaj” - Sudionicima se prikazuju parovi stvarnih i racunalno generiranih
fotografija, snimaka i tekstova te se zajednicki traze znakovi obrade i izvor sadrzaja.

Radni listovi i tablice

Tablica za pracenje prihoda i rashoda - Mjesecni pregled u koji se po kategorijama unose troskovi,
a na kraju mjeseca radi se analiza gdje se najvise trosilo i zasto.

Popis za provjeru sigurnosnih mjera - Pomocu kratkog upitnika (je li azuriran antivirus, imate i
jaku lozinku, koristite li pohranu u oblaku) korisnici mogu brzo provjeriti svoju razinu digitalne
sigurnosti.

Vjezba prepoznavanja manipulativnih naslova - Sudionicima se predstavi niz naslova u kojima
trebaju otkriti one koji su potencijalno lazni ili senzacionalisticki, a potom obrazloziti svoje
zakljucke.




1. Zakljuéak i dodatni izvori

Ovaj paket obuhvaca tri kljucna segmenta: digitalnu pismenost, medijsku pismenost i financijsku
pismenost. Cilj mu je omogucditi Siru sliku o tome kako funkcionira suvremeni digitalni svijet, kako
informacijski kanali mogu utjecati na nasa uvjerenja i odluke te kako mozemo razvijati zdrav odnos
prema vlastitom novcu i potrosniji.

Ako zelite saznati vise:

- Digitalna pismenost. - Vodici objavljeni na stranicama Ministarstva znanosti, obrazovanja i mladih
te online tecajevi koji se bave osnovama racunalnih sustava i internetske sigurnosti.

« Medijska pismenost - Stranice poput medijskapismenost.hr (Agencija za elektronicke medije)
pruzaju velik broj clanaka, prirucnika i radionica, a verifeye.hr redovito provjerava aktualne vijesti
i Sirenje dezinformacija.

= Financijska pismenost - Informacije i savjete o osobnim financijama nude Hrvatska narodna
banka (HNB) i Hrvatska agencija za nadzor financijskih usluga (HANFA), kao i neprofitne
organizacije te portali specijalizirani za upravljanje ku¢nim budzetom i ulaganje.

- Pomoc i prijava stetnog sadrzaja - Centar za sigurniji internet, csi.hr, prijava nezakonitog sadrzaja
na report.csi.hr te telefon za nestalu djecu 116 000.

SK[][A y Centar za nestalu
GNSMEN['S" ] i zlostavljanu djecu
Projekt financira:
Os Svete Ane 8889 REPUBLIKA HRVATSKA

%: Ministarstvo znanosti,

./ obrazovanja i mladih
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Ova brosura izradena je u sklopu projekta ,Skola pismenosti lll, razvoj digitalne, medijske i financijske pismenosti”, koji provodi
Centar za nestalu i zlostavljanu djecu, a financiran je sredstvima Ministarstva znanosti, obrazovanja i mladih.



