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u doba umjetne inteligencije

VDIV IR ERTEES e sposobnost prepoznavania razli¢itih vrsta medija i razumijevanja poruka koje 3alju.

PICPARN TR ERTEES e poznavanje interneta, drustvenih mreza i digitalnih alata, nacina na koji rade i prikupljaju

podatke, te sposobnost prepoznavanja pouzdanih izvora i istinitih informacija. Dio je medijske pismenosti.

Al pismenost  je razumijevanje Sto generativna umjetna inteligencija jest, Sto moZe, gdje grijesi i kako prepoznati

sadrzaj koji je ona stvorila. Danas je to treci, neizostavan dio iste price.

Sve tri vrste pismenosti dio su informacijske pismenosti, sposobnosti da informaciju ucinkovito pronademo,
prepoznamo, procijenimo i upotrijebimo. Do prije nekoliko godina glavno je pitanje bilo tko stoji iza poruke. Danas se
tome pridruzilo i pitanje je li poruku uopce napisao Covjek.

Sto se promijenilo

Generativna umjetna inteligencija prestala je biti novost i postala infrastruktura. Ugradena je u traZilice, u telefone, u
aplikacije za poruke i u algoritme drustvenih mreza. Sadrzaj koji nije napravio ¢ovjek vise nije iznimka na koju naidemo,
nego dio svakog pregleda novosti.

To mijenja i posao medijske pismenosti. Nekad je bilo dovoljno nauciti razlikovati vijest od oglasa. Sada treba znati i da
tekst, fotografija, glas i video mogu biti proizvedeni u nekoliko sekundi, besplatno, bez ikakvog tehnickog znanja, i da
mogu izgledati bolje od onoga Sto je snimio Covjek.

Sto generativni Al danas radi

PiSe tekstove, sazetke, zadace, poruke, oglase i komentare.

Stvara fotorealisticne slike i video zapise od jedne recenice opisa.

Klonira glas iz nekoliko sekundi snimke i njime izgovara bilo Sto.

Odgovara na pitanja u trazilicama, €esto prije nego Sto uopce vidimo izvor.
Vodi razgovore u ulozi prijatelja, savjetnika ili izmiSljenog lika.

Prevodi i sinkronizira video u druge jezike, s pokretima usana koji odgovaraju.

Gdje Al grijeSi, a zvuci uvjerljivo
Izmislja. Kada ne zna odgovor, model ga Cesto sastavi. Izmisljene knjige, zakoni, presude i poveznice izgledaju posve
uvjerljivo jer su napisane istim sigurnim tonom kao i tocni odgovori.
Ne razumije, nego predvida. Model racuna koja rijec najvjerojatnije slijedi. To nije isto Sto i znati.
Nasljeduje pristranosti podataka na kojima je ucen i ponavlja ih kao da su cinjenice.
Zna biti zastario. Podaci na kojima je u¢en imaju datum, a odgovor to rijetko jasno kaze.
SlaZe se s vama. Ako pitanje sugerira odgovor, model ¢e ga Cesto potvrditi, i kad nije tocan.

Zato odgovor umjetne inteligencije nije izvor. To je nacrt koji treba provjeriti.




Deepfake danas

RijeC spaja deep, od ,duboko ucenje”, i fake, lazno. Prvi deepfakeovi bili su nespretni i prepoznatljivi, danasnji nisu. Ono 3to je
nekad trazilo jaka racunala i tehnicko znanje danas stane u besplatnu aplikaciju na mobitelu, a rezultat je gotov za manje od
minute.

Stari savjeti za prepoznavanje viSe ne rade

Godinama se ucilo da se deepfake prepoznaje po neobi¢nom treptanju, cudnim sjenama, mutnim rubovima lica, Sest prstiju ili
robotskim pokretima. Ti su znakovi vrijedili za stariju generaciju alata. Novi modeli upravo su te nedostatke ispravili. TraZiti
pogreske u samoj slici danas je nepouzdano. Ako ih nadete, dobro. Ako ih ne nadete, to ne znadi nista.

Provjeravajte izvor, ne piksele

Tko je objavio? Ima li racun povijest objava i stvarno ime iza sebe.

Nosi li joS netko istu vijest? Krupnu vijest javlja viSe neovisnih redakcija. Jedan izvor bez potvrde je upozorenje.
Odakle je slika? Obrnuto pretrazivanje pokazuje je li ve¢ kruzila i u kojem kontekstu.

Sto trazi od vas? Strah, bijes, Zurba, novac ili podaci. Snazna emocija je alat, ne dokaz.

Provjerite prije nego podijelite. Dijeljenje je objava.

Oznake porijekla sadrzaja

Nastaju standardi koji uz datoteku biljeZe kako je nastala. C2PA, poznat i kao Content Credentials, upisuje podatak o alatu i
izmjenama, a neki alati dodaju i nevidljiv vodeni Zig u same piksele. Akt Europske unije o umjetnoj inteligenciji uvodi obvezu
oznacavanja Al sadrZaja. Sve to pomaze, ali nije rjeSenje: oznake nisu posvuda, a snimka zaslona ih briSe. Postojanje oznake
nesto dokazuje, njezino odsustvo ne dokazuje nista.

Kada Al postane oruzje

¢ LaZne gole slike. Aplikacije koje iz obi¢ne fotografije naprave prizor golotinje koriste se i medu vrSnjacima. Osoba na slici nije
nista ucinila i nije kriva.
Iznuda. Prijetnja objavom takvog sadrzaja radi novca ili novih fotografija. Ne placati, ne slati niSta, sacuvati poruke i javiti se
odrasloj osobi.
Klonirani glas. Poziv u kojem glas ¢lana obitelji trazi hitnu uplatu. Prekinuti i nazvati tu osobu na broj koji ve¢ imate.
LaZni ulagacki oglasi. Poznata osoba u videu preporucuje ulaganje. Snimka je generirana, a novac se ne vraca.

Za nastavnike, strucne suradnike i roditelje

e Detektori Al teksta nisu pouzdani. Redovito oznace ljudski rad kao strojni, najéeS¢e onaj ucenika koji piSu jednostavnije ili
kojima hrvatski nije prvi jezik. Optuzba na temelju takvog nalaza nije utemeljena.

¢ Umjesto zabrane, razgovor o upotrebi. Dogovoriti s razredom 3to je pomog¢, a Sto predaja tudeg rada, i traZiti da se
koristenje alata navede.

e Zadatak koji Al ne mozZe odraditi. Vlastito iskustvo, lokalni podaci, obrana rada uZivo.

e Ako se pojavi laZni sadrZaj o u€eniku, prvo zastita djeteta, pa dokazi, pa prijava. Nikada okrivljavanje Zrtve i nikada
dijeljenje sadrZaja dalje.

Gdje potraZiti pomoc

Nezakonit ili Stetan sadrzaj prijavite Centru za sigurniji internet na csi.hr. Za nestalu djecu dostupna je linija 116 000.
Savjetovanje, podrska i besplatni edukativni materijali dostupni su na cnzd.org.

Projekt financira:

. Letak je nastao u sklopu projekta .Skola pismenosti Il - razvoj amg EPUBLIKA HIRVATSKA
Centar za nestalu digitalne, medijske i financijske pismenosti” llt/linistarstvo ;anosti

i Z[Qgtavlja nu djecu Partneri: Elektrotehnicka i prometna Skola Osijek i EdukOS - E obrazovanja i mladih ’

privatna srednja Skola s pravom javnosti



